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ML) B0, MSla], HOHAVENIA @Y(HAo @SEBIVWAI DEaj0Ud MIMHS TV2AOADTIGI
Q1300 il2)}OB3:06NElGBlH6)aM). MAFBHMQ}0 @GN (1GQIM O1TB:3H6)R)a 6] MBeOMFlO]
GILAIMEBBBOW HTVAB2] )88, D-HOWIGI, TVOMaClE: MOWIREBUD, DAFAOMY af)arilal
DalGWIWENEMINUE OENMRIG)IM BlaHeM1d:8)o @IAUVENBS (AIGICOIW BOBNEBB)o D
@RWIOVOHIGZ MBS 21B2] 621Q)0.

9.1 ajdam(lan] al@io (History of the Internet)

@RE2AIBOM (o I®EEOW Al )aflom alrL®Iwow ARPANET (Advanced Research Projects Agency
Network) ag)am ¢aIdl@3 60} 621510 voyoa el (dMFaides) Vleneas mmdamdla) Msenails).
@RV O®ISSOVNOAT] 2f)9)alHSI3 BRCADIHNM (AIDIGOIW GIVMESE GAUME] (AlQId
O 12floyam AVABQHEI0U0RIGSIGRIWI0 H@ISIG TN IMEEBSIHAIW)0 B:MILISO)E:Ud DD
woyon eI micWlajlap). 1984 @8 ARPANET @3 mlam)o caid@ldlenm @pcadlesad
HOIVMITIHNHM D IGLONATIM 20(@20WV HOTVMIH: toyoa1eiow MILNET 0)alo 6)d:06ms).
@R allmlaomimow] TCP/IP ¢n1065068:008 9alcwouslajloyan ARPANET @o@lm)
GUoaHo YOTMV(@IW VEAUNHMEBBUBEO)0 @YU AlTIAVETIM)o PalEWIUlay. allaM1S agm
QW] voyoareldud @)slealdom ARPANET s0) aielo wjoaieiow. celosomleel @rysy
0001w ogclw emJaidsas @RV ARPANET &:6meeosn6q|s)am). sdaddemdloadwio TCP/
IP ¢(atoe50e:0glomw)o QlHoMVOMIN) ale: Qlaslay ailad e eIVBadlem emdemdlomg
ail®oai0l @rolweqsiam).

ilagad & 6TGal’ (1943 -) 667 GREAGKEENTT & TYISC WBITV{OBETDMIEN
Qg &Gl o SN0 153N DEGN0 DAPOOMIIOTG NI D
GROIQEOEISIING. CREFOTDIOG TVaHQUCODIWD o GREAGIEHTV &MYISO
RIMDDEMIAIWQ G 100D OMIOSIctlo DAFOOMPIOG (@0
IO £I66MRIOMIN]. @REZ.00 CPEIGILHWI6OS Defence Advanced Re-

search Project Agency & j«ilos el 621936030 TCP/IP (1285638167
BIMOD’ (ndWIM als’ UaDlB63H V0 6210©). D300 [CANN 677 6jatle@6m
O1EI30 OUT6)1SISI6TE.

N )

1989 @3 NGAUAHBHMOIV Slo HeUBEEMEMS 21l Bl eeaI aaleni
(WWW) ag)m @Ryod@o mEamog alaj). Slo snidcem$ay erlwyo @GRe3
200D H)5081HB)o B)S] HOa0a|d HSHAY (SOMWBAVaN@ GaI0EFO
65008 (HTTP), HTML, &aieni (sninaud, aaieni &avudaiclead amuocs,
old i3y ag)anT dere)ailslomenslenss el ool emsl. soolenss
®aleNT WAalLla 368 H6n0a|d OSHTY DUBOBIBS]a] HAIENT CalR)B>Ud
©®22il©e3 enINWla le9)210mM ©6a0a|d £ilgn)d:u8 OalcIUlenoad MvoUslay).

woenizo, QDo 2flll@o )Nl DUBE SO @RYEB0UE>A0W HQI6N]
CalR)HUB 0)ald@3a|M ©21Q)AI0M HYIEOm). 1990 ST WD @0Qo 2@ 9.15% audeam YT’
M3 6MFGO NILROCNOW AllE:TVOIAM BHOEM@OW]. e
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DMBOMGIOM B0) BRGNS (AITBOTVAVSS] 2090 @)all YVOMI(W POV Afl3)o TLNEIEE
glengs aleinlw munoaimaEsgloal alldlmao® 89q]e0gless MlqueEB8Ies 2alcWOwlenaa]
sy aflallw®oo HMIJSO)BHUB &)Slea]dom). MAFEOMFIOF &R })eMICHHaUM GaldE50
63008 @R DalcwoUllen) Mm@ TCP/IP @ren. addemglealds $»)5leal3an)am ol d:miy)
5030 TCP/IP ¢(a 1065068008 o lam)soemo. 1998 @3 DABBHMY G»0Ba|G0aUM Ganod HOAVAINS
oMlom @R MmemIFTS qundailenaaqlsg). ICANN smmdemdlon asssenecm mlw
(03166 Hel, 2012 GR®) MMBHMFHG ©)EMIEando FIETVIFIT HLIVEHHQYOINMY MWEBBUB
QileaUla loe)e@oeN) §a1IN®.

M) 0-60W1@3, AlaIeeEBU8 GEW@, ADWES HOHAIQo, ETVIULT HMYAIBHE ©)S6EEIW
B5MAUW] GILAIMEBBUB MDIBHIMM GRIOBHODIOLI EHISIBHEMBSIM QAUOYIM BHMUNSOIBHOS ald
Malo eNITWIalen)an agganoe alell® §ald@)AI0® JoyoaIeIosm HaRdaMY. MMABHMY
GRNHHOMANIDSVINBSB Do IEWISGIBHOB GTVANSH)M aldTal0o cITWla{laf HMINSE Voyo6 |
£I16M.

DMBOMY Galooel @I 30} MNoalMoImsslcad TCP/IP ¢(a1065066:008 9alcouila]
al®) @6 allalco, GIafgeaIWAd GREIBIGE CGILAIMEBUY adMIAIBHNBS VIGO0
HMILSA VdJoAILIWIM MM(SIOMY. MM(SOOMFGILNHS HAIENT GaoOqY, M-60WIGs caval
Mo, aNW@B HOH@IQo, MMBHMJIENHSWBS 07 CGIVAIMEIBUS ag)aVIA MVOWIAVB)o.

B0) HMUMIWIOS TVIHNHO0Y UOLAILIMIOS BONALIOOD aflel &MILFO)HUBBE AB(SIOMY
BIG{M0B:)EMIOUT @RTIIOM af)&IISIOMY af)MM ANSENIIN). SMUMIMOS &G |QISBHOBHN)0,
ail@da |Meeds9)0 AleaIEBU8 DalcWIUIlBnIM BRMAUGIBNIND af)HTV(SOOMFIONG B0
@M@ al@lweamlendo.

9.2 eajdemglalss &misd emultiloaym;

(Connection the computer to the Internet)

M) QAIBHOVWlHho BMH 120 MWABHMFIGRIN CRIDHA)SMIBMBS MO IMEBS)o RM
B8)o B2l0)IN) af)M MMEE @ROIWI0. CMOOO AllaIBUE GoW)AIM)o D HAWIG3
alGlEUIWIHN)AUOM)0 BI(@DVEM RMEBBUS DARBHMY DalCWOWlaflO)INO®E;@3, AT @G
O(sVIM Sleeq NN H6ieas, HROOENIGE GanoeMd 0'lalodeeE, HAFBOMY NIoEsIEEs af)aTlEBOHM
2QMAIW] @RYAINDYEEBUBHHOIW)o DMBHMY DalCWIUWISHN)AMYENE. @OGIMIT MANYOS HMIL S
dleno HR0eHENIT Gandamilane MAZEHMY ITWo @RMINIEIAM06M.

80) Hm1y50lem mmdeamglealss miTwlalen)anad @rAItoyMIW a0dBWEAIWO)HS)0
GaILOANGHAIVO}HBI0 MIOYP HBHIS)OTITNHE)AN).

* NIC ®080 qvos0i0 988 80) &My g00 TCP/IP 6a106508008 allimemadenan
80a]codlen adlquanoe

*  GROWo

*  55ellGaNd6N3 B:emMmeHd

* 80} mBAOMY MY e 10eeaIwd (ISP) m@deslw pagdemg @reemens.

*  (FNIDAVA, M-0AWIE3 @ CAINE KOG @RYICHNUM, 2100 SEBIW ETVOAAGHAIWO)B>UD
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DD HOLIOM HALATVBESajjo LI0a1ESIqajo 2O(@0el MABHMY cnITMWlalenomow] menud
DalCWOUIlENM®. MABRAOMY (NIDVIEIBEIMN calenEl MBS Soeni, MVM0AS GanoeM ag)avlal
9a1cWIUIla] @)SEEEIISINE. OGIT ailel 9o lB:06mMeBBRU3 eNIlG3Y B GROWO BB®)o ag)aIMNOTI
2g 2810 caosslgled Mleamo ¢@oWOI@3 MM aldneIm dlalvlenoe MMBHMY Dol
GOOUIIBENIM)ENE.

9.3 allnilw me. Daidem) cumuleilennd Glmled (Types of connectivity)

M HAINI GalR)BHUd B)S}MTI BRYBBaUBROBN)AUIM caleNE] 2ll(@6B8)o audg] aluwlw
©}o QalEWINHSITMAN). IS0 HAUENT HOTVYHEIE3 AlWIEWI E:0eMYAIM)0 WDENS
GRIW 62 IQADMMBS TLDBO0 DENS. LA BE80, a7 IR0 Al AIFIEW GGy
oU©VA Al®oeMo B21GIMIA) ald0o AN alel AlT3alNeEN00)o BMOHEIM QST
@Al M@HHY)ANO. CGIVaBJHAUVWO)HBOW EAUGW Gal0 08U, MO alW 1)U,
@RF1HOQI0MS ag)anlal BOGOD &HMIYF0)ESIG8 DABAROUS 621YYINGIM) ald:00, BOMIOGE
M@ ANSBHTH DalERIWIHHOANIN@OEN) DEAJOPHEM (AIAIM®. DD HI0YEEBSEIORILI0
WOOBo (WIQ BINBOHRIMILNHS HEHAIQ0 HaIEQENEMIW] Ql)o. GRGIMOICS DMABHMJlHM]
GAIO® @RLOAID (WIQ OOHRIQ MIose (data transfer rate) 60) (alWOMO S HOOYBOEM. AWOQ
OOBHROQMIOBH af)TN® WEMIY TVAWOBHITB Qald06MEBSILNNS HHHAQ0 HalQHa]SIaN
0200 NIQHB)OS ag)sI@O6M).

1kbps  =1000 enilgad/eaveanag”
1 Mbps = 1000 kbps
1 Gbps = 1000 Mbps

b, B @30 a1 @gem’ allamemned @adle13es al@)omeus@.

b - nilg s @ilom mgalleflengmg.

B - e66n0 apa@llom m3eileflenzms.
k, K apm] @g6emlg oflamemned @ma21213a8 ay@jomo
k = 1000 = 103
K = 1024 = 21
alles k apma owmila@ @3smigze Ko@)’ aaenimal @zsmlglei3aias @eaniosm. «amnics 620),
1), 950 @3SEUER ©3EMIN3H: 68, Hrwmilaelmie eemimdwaene ‘M, ‘G’, “T” a1 2flameuB(d

©6IMWIEM WINI (B %0 HalEQIGIEHNIMD. HaleISHEHIM MMBAROVIM GRMIME] 9] @RI AY@IM
6 1S1E1E00.

WI) 6620 MRSE ERBHHFMO) BKG WIAMIGIRIZ0 «PMITT H2220) BRBHHZMO) HeENIMA WEMIGIalz
@M aPINO) ((RRV1E63EH:.




EMESH @Rgleeaammnt saiendmi - Xl

OMWAEHMY @RYSTVTV CANGHW TLIOWITHH)AM (AIWOIM LIS HAFBOHMY ITWAETINOW]
@066mS)E0)IM ola3 @RYEN. MAWBHMY ITWOROG CAUNMW)o GRTIGE DalEIUIlajld]
H6)IMN TMVOEB:ONHAIBWIESW)o @ESITLNIMEITIIRNM) MEOHMY NITWlalevdd ol ®oo
@@l flAlE0) ). @RAIHY W@ @al G:emMdE:slailgl, AICAAD EENIABMIAg’, AIA@HEITS
GENIAIENINA” af)alEEBOM @00 @IBlafldlen)am). MLOEEGI®HANBIWINS a)COINT @RM)
M@la] 830600 @00 MITWlaflendd d1TIWEsWo WOQ (SOMAVaN@ GOG QAIY®LOTVO|S]
Aloenam).

9.3.1 Q@O @Ral sniqwo. (Dial-up connectivity)

OB alOMIOIN® HSLICNINS HOLIMIENSS B0) W@ @Ral GRAOAWO OalCWIUila] W@
9210®oMm MBOMG AVAYIM 6(a1066AWO)HS HAVBQY0}2OW] nITWla{lafldlee) .
W@ -@Pal Semd:slaiigl mudarimilead 2l @aoen) 12.2 &:06mlafldlen)md). HaLBQOlcelss
aweil@slenss snirwo Mo llenaM@IMomd &:mILSolmd mlano ISP @es esqudaiclealss
eINWla loealod $:)S)0T3 MVAWO af)S)eN)0. 0D NITWEBIMOIW] MLOWIEM aledadsl S6Kbps
GO AWIQ TVoG(alaeMo 621QIARAN S6kbps GRAOWRIM QalECIWIHNM®. 0]

SMUYSAE
I I DMBOMY GaILAIM
BO®OAI

- & SLIGaNI6M GQOWo
GROWO  geeIMm)dnud

oflio 9.2 WOT @t ImUlA 66T 6]

OOONNENBS BHEMBSHHUMBHB)R0WV] MIOMAL0 §aIQIEAMUIUT BAIND IOV DD ERITWIN
©al1e10l $)00106Mm. §SelEaNIM HHLIM WWE @oal GHEMEUD GaIME]l M(@20V] @0g]
QITHHEMo a)M@OEM DGO 2HQO0) CaldOIWA. BRIV AFAOMY Da ICWIWIHE)EMIOUD
MBHS HSLNGCANIET CHIBHUE MSOMAIIM HFIVNLL. DEa[0PIBHOF WDGI-@RaT H6m
HHUM) aldh00 H)S)OEB CAUNOWSS GNIOW IO NIMWo MLNIMo aflSlaflgiens.

9.3.2 QICAQAD G(NIOAD 6110q3 “eniaqwo (Wired broadband connectivity)

MOM MBS Q303 DaleIUila] MERUWBes A Mo
6103 AIQO HOHAI0YIM AFBHMY EIMLATIHMWOETT) G6NIO)
enI0Ag" af)aM alBo MV)allaflEmNM®. AUCWAW GENIOAEING
ENINWEBBUS af)Ga0P)o RIBYAIH)INM)0 WD@ HalP® eniTWlail
GHOENZ @YAIUDY0 EDEIAM@I6NM). GENIOAUINIOABS ENIMWEBBUIBE, ofl/@0 9.3 6/60IWDIT: 620l0
GENIOAUIENIOZ” GROWO DaICWIUIIBHNEMO. HH)SIOD MP)HE) AUCWAAD

DMWAEHMY D IGVOINCAMINSIa o HSENEANIMNS DalEWIUTBHOANIN@IEN). WWT-@RAT B>6M
SHHMYo GENIDAIENINAT HEMBHM)o @AAILNSS OO0 algld: 12.1 306l flGlen)am).
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* ©30600, OO 56 Kbps aee ° HUAM CAINMWIBS 6NIMWo.
OO MIWIREMWIY] 256 Kbps @
&3SIOLI6M.
* ISP 32001 snimbe«isind awweaileod * oRPWEAIVI0 AIFJ2V6T
@1 (R)226M
* 05elleand6m 6erInd emdamilmoul * R60 W2Wo WMIBAIZ DAF@OMAI
(@0 HalCWINHOIM]. 8aleWIG1HNI0
° WO BRal 620Wo ° BEWENIIG 620Wo
9aleIET B3N] 9aleIETH63M3

a5k 9.1: WQOT @Bt UEROW I TUIY oDNT UMUETRIT LIRS MICDo.

20 Neilel8s EENIOANMING MVOEE@]EB:0ilBye:0d DAFoEMQU aLdylaS alElgad
OMYQUBHS (ISDN), Gsmenilud MBoHMY, WIHIQ@3 MLeNITIes(HnId enelad (DSL), erlavad
OOLIMBHUB, Oa0MIB S) Badlo ag)MIAUWOE.

ISDN ogan@ wosnisane aleflg@d awoqmio Qladlenom 5$lanss B0} Genioadeniong’
cavaimaosm. ISDN eninwo 9a160ouilen)m ©se1candem &mIMle:ud 06 0eeIm)eud
M@3H)AM). aIERIS®ININ B0) HOLIM VENIBCIHIM)o, ERSICIN® WIQHN)o BRE SBT3
QENBY0 )S] WOQBHNIW] alcWIUTlEnd0. MM eaeimlenns 2 Mbps aleo cainmled awog
96200 6219IMIBH)o.

eseflailatad MSlunend:ud §6@a00)MMIMIV] AlS)ESIE3 MuN0ailaflS)B8 6@:0WoE: o3
coenilud aifl addamq quile:dlenam 1@l G&6enilud MAFROHMY @RYEATVAV. FGILAIM
3000, Mam)es arls)ealad MN0ailajlg)ss 60) Geemilud GaoWwo PalEWINe|SIOITIWIEN)
HMUYF0)0 EHENTU3 1dY06 121V ITWla len)M®. G WA 6NnIdAg Al GavaIMo
O@BEYM@INO@ cenilud maddamglas 1IMbps mym@d 10Mbps aieo cain@ @:0em)o.

TMUOWOREM §SENERN6M HELIMIENES SAFBOMY NITWo AIBIAISHNIN AOQOD) GENIOAIENING’
cavaimaosm DSL. #sellcanoem oeeI1mlenss acoquawo ¢anoen allglenom)o, mmdamg
@R ualmlaomlmo DSL, 9ale@osmoaila) @om)alose ma@dae:)an). @@ mloalwl 9al
aleowaBud UBeq|S)OTIVIZ)ME DTG aBQaljo MVOWOVMWIW® @RVIASIS; Wlelgad
avenimiee(@»enid eeeid Asymetric Digital Subscriber Line (ADSL)) @gem. s©)
esefleandem 0eeImlends agQaljo &S CAUV®WIT QllaIEBE TVERIB]HHM
@R allmao quee:dle: alldyosm ADSL. ADSL crvaimomleal aomsmeeina Gauna
MLoWosMWoWl. 256 kbps aym@3d 24 Mbps aimooen). oo enicrwomlad 80y ADSL eaoawo
maes arlgleeld @0an1avlcen @RrAINIAdEM. MADIWICE LIBIAIW  GENIDWEMIONG
¢aINEBSIGs aQano M a1 @rdeelajmosm) ADSL.

-
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SDAGROMG CAVAIMBIDIBHUB, Q1§ DAIH:UB, 2G QIR MMV INEBU @)SEEBIWAIBE DARBHMY
GaLAIMNO MTBH)M@IM) RO(DROV] DalEWIUIlENMM HHLIM)B:306m ellmial .1, 680)
naddamg eNaSal eeeiad 2Mbps oy@@d 10Mbps aino N (a180Mo §21gYIN@)o af)aNOTI
@OOMEAYM HalLl0] £)SIV®R0V GRWIGM)EIIMSs DAFAHMY ENITWo @RYEG:)IN). GG
0062 2lm3al OeeIME:u3 Afl3}0B10M MLAAIMEEBUY GaldHRIW8S QIR MO IMNEBBIOS
QI8 {lTd 20(@0 DaICWOWIHN)M D).

FTTH awog (a100006m@mmo0i 8aiglen@d 96anenioyd:s0em 9alcorlean)and. sma
omg cavaimsomoaileag (TSP) munelo mym@d mames arls)aie 6aigleecs §annenin)e:u3
muNoailenam). allsyeglealss @@lcan®OIenss agdeMY MuNoailenmma@ia) @RE®O
SOeIoIE3 TU1H:00500@ MVIeE@IH:0ll3506m FTTH. 8a1Gleo@3 66an6mio)d:uwdse oa@amn
en10ag Al @m0 EO06TIM WIQ MatiSalo O8S@IMOG Balflen@d HOaNEMIN)HUd QWA
GAOOILNSS NITWo M@E:YIN). MaNHS allgled Mundaileneals o) Network Termina-
tion Unit (NTU) FTTH e@oawo aigl memes &miygoleelss snimWlaflafldlen)an.

9.3.3 Q@A@Al "~ eENIdaMING)  siawlalen@d Glm]
(Wireless broadband connectivity)

ABOOSNE0 AUCLAS GENIASMNING ENITWAETINNG GRED
CAIN® MTBHIAMMAUWIEM AUWAEHLI ~ GENIDAMIOG
nITWla{lee@d olol. #20666eNIT3 GENIDUIENING , HeQI-
206V, Dall®ad GENIVANIG, HHAU- HEan af)avlal
2M(alloaow adeel ~ ¢Enioas mioag o1ale:g806m.

.

b
snmBomglealss nITWlaflendad Dalcwouilenam ailel o0 12.4 IQGOA  “GleII I

aldeel ¥ caoweBud al(@o 12.4G3 B06mMlen)amn). ea0WeTBeD

©206eMIG3 Gandend, USB alwderl ~ ¢2owo, SoeNT GReLISITE 09 HRIO6MITE Daldh0
eMEaBU3 ag)amlal RalcWIUila)8s alwderl ~ MABOMY (a1CAICMOTTIWI HRHEENITI
GENIOAUININAG . HRVOSENIGS GaNIEM)HUB, S0NNHUB, USB caoslg)eud )sesloaidipelgioo
G@OWo MuNdailaflgiens. menud aLamIGIE)EMINUS ag)ailos mlmmcalmeasslelo mdamg
0116 @106 QI0M DalEWOBMIANM HRIOHENIGE EENIOAUMIOAY @MIAUOBO M@IHYAN). 0D
MOGE®I Qll3Y AWIQ (~INOREMABIMIV] HRHHENITY GaNIETMIMHBIOS HAVENLINA Kojoe 1Ll
9alEWIUTlHN)aM). WY (aITVOOEMEITIM EAINS HRHEEMNIG3 TVICH:GIB> all3y VeNE00 MEIR)
00@d (2G) @ys6aB] Mmoo memolenss (3G) meajovedm moeo memowicalss (4G)
200180 $1601D). HRINEENITI MVICE:MH QBN DRIMOBHB)OS al)GOINDIBHMTVO] ]
QDOQ (A INVOOEM CAIN® AIBRUIHH)OM).
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GalBWeHaIW MAE B0a oenilellgl ¢Gandd HOHLE(B0EAIAl GRyGTLAY (Wi-MAX) alcdas
GENIOABMNINAZIM aldh00 DalEIUTIBN)IN) af)MND HFIEOIN GRWIOVOHIENDS MARU alCla]
@oem. Wi-MAX, 50 £516e100193 8)0 aldlwlol@d aldeel ~ sha3demq LIB{AISHIM & ¢l
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DalGIWHNMM). B0) H2101Q MSCAUSVICLINE GaldLl)o DD UDL0RILIGUE RIBYRNIHHIDI0)
aNO@3 YENZOBHOANAN WM MaHSHAMD)0 AF (AIUMEBHBW)0 H)Gla] M6aBU3HE TVEM3afl
B0 BFlWIEM0?

i



EniTugEs Mg flasasndn saenum - X

(a1W0q]5 QlQIOEEBU3 MatiSE|ESHNIMI0 TVIMHIVLDHH BoWo AIEIANINMOBIETBI0 dMIY)
S8 YEAILIMIOS TV)OHHU MIBFINIVWHAIBYIAM). HMYPAUBLHOM @R (HAHO)IN@) QIS
G201 Q130100620 BEMIHN0)HEB FlAITVEBEBIBER0 MS  HaE5HN0. MAFBOMFIOY
QOGS &S] BRYB)BHUE @OM aldMaldo @RYUOW AMIZWEEBUEEN0 AILOAIDOTIMSBS Dal
B 06MAVBSIV@IMOT3 TVYOBHH @R §OQUUD§ROWI.

aBO®O0) MLNJAIMAl0 MPEOIM) HWQAIo BF @RY(HANA0 MSWIMNGIMOV] BmMIySA@
woyoaIrId MIEle:HeMo MSEMEMo. DAIlHS MANUT BO) HMULSE UOLAILIHW NIDWIBHIANAN
9al0®) BlareMIHeS aldl 21@a] 621Q)aM).

9.5.1 &mig3sd® eealoau (Computer virus)

30} G(ald(o0 @MIOM MO 2OQO0) Gald(NIMAIW B)51Ba BN HEWI, MU @O]
WOOD @OAN BRMAIOM 2F HMIRFOIBHEIGLIBE AIYdallalee)EEwI, HMILFOIHSIOS TMVOWI
©6M (AIAUBOMMEBBSITI SO IS)HEWI §)21QN BAlI(NIBYBHBO6M &HMUSA OO0V, B0)
96010 10 Maes &miySoleoel allaloEBud Glo)EmANEMI MUBla le)AIEMO @Al MO
@M idh@a J08 QMBS Y HMINFO)GSIGRISS QlY0aINo HalG)AIOEMI n00BS Il
alaloeBud adapao] MUl {lenaoemd MOWlen)o. Aleealdn)e HOAIOTVIHS)0 af)d:aul
S 315103 aneileelss ©)51¢a]d89ealS)aN). B0} GMINSOIT HHAIOTV RENBOVI)MOLI0
@RO @OSN)HEWO (alUGOTalE)EMNIOELI MO(@ED @R BHMINSGIOM NIDUWILE)IMSS,).
30} HMIYSOIes Wlanjo AOQIMMIGRISS Gald@36nilud caQRocoe AWV (Halm@ eeWAl,
af)SHEIYEIM@3 2003 WIMid: @)S6EE1RAI) DalcWIWla] aDW@ HOGHDIQ0 6)21QYCMIOESO,
D-0001@3 @0Q02JORNT , aNW@ alE)AUDSOT3 af)IAUTILNHSEWI @R HHAUOTV Alydalil
H6)IND. HOAUOTV}HUB MABBHMFIT WIIBo (AIVOMEBBUY TV AHUSIBNHW)o EHISIHBOS
MatiSo PENBIBH)BHW)0 §2I1QIAN).

9.5.2 ¢l (Worm)

2g SMILSOICRIN Q10 80N @OCHG MVIWo @Mald:@a Rdu8 TVYHSISNAN @Rl
SHOCIWOW GTVIABZHAIWOTT) HMIYSA GAlo ag)M) BROIWEAIS)AMNO). DONOCNITINA SO,
HAUOMV)HOS @RGalBH]a] 09 GlalNIMHS)DOV] $)S1C2J00O® B0) HMILSOIGd Wwlan)o
2QBIAUDVNGLIGE TVIWo QIY0aIMo 2IYaN). DA HMIJSA KdJRILIWIHS MBSl
@Pala0Cla] Qoo HOHRIQOTIOG CAUND HHOTHO)AM). B0} -0AWVIGE @RS N)HsIal
af)elo -600les allelMEIcRIN)0 CAloAlNNG B0} aldk:Gq] GPWHN)AIOM HFW)o. GREBOHM
830600 qUIBHACMOBHB)ESW)o M-HAWIT3 @AW ~ MISIOel D-HNVICRISS aldda]
@RQUEN)MM (al(@]® @)SBIM) HB0CMBWIGIEe)aM).

eaf IO ] 6Alo

2000- OF ST3503668 IWg] DD Elo GRONOE! 653NN NWEIS B0 29)] afd KO,

80 lBQISMIGHTH6 I LOVE YOU oM QilHWEO10I6S LI5/200 D - §2WIe0d LOVE-
LETTER-FOR-YOU.TXT.vbs o)) o0Q@F @0)J2/620§20] M@0, D@I0T 1663 6121Q)3€MmiI0d
@Qlo HMYIS01OM IIWNOOIHWVJ0 aDWLYHIT MeHSOLISIBWI0 612IQIN.
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953 ¢SoRa eanowav (Trojan horse)

MR)B6 DalHO0(aIBBOQ ETVINGHAWOIEN af)IN EGIANG3 DEMBIBNGHW)0  af)TNOGI
WOLNOB@NGIG MAMOS BMULFO}BSITZ DABAROUB 2 IYYHWY0 )BTVl 62 1QNEMIOUD
MaHSo AUYOMIMAIW)R06M GSORM GanIFIV. GSIRM GanIST DalEISMILHNB (D
2 I0@OWOEM @RAIOYHS HMIJFO)BHSIT3 HOMOO ETVIAAFHAIWA TVORAIEE)BHEWO (A IIBD]
2|99} HWEWI HalYla{len)MN®. B0} HMUJFOITE GSORM Ga0dBTV MIdWla)) H$1a0OCS
@Al MIMOS HMIYSOIEE MoRAl2flBlEN)IN anWENHUB Mudlafla] aNaIEeBU8 MaFisSeq]
SO, aflel ¢SORMHHUY HMULSOIO allBalo@]LNeneS @oald:SHHIClhS0W alcWI
BOOBOUBHY (AIGAUUDM MOBW0 MYOAN) OHOS)EN)BHWI0 BRMILNHS PaOMVY QIlAIEEBESO
U004 AlQIEEERESO YDLoIRINIENHS GaIldBOMADM MVOUIIE)IM). Af)MIB3 HOQIOMY, GAlo
2f)M1AUW)A0W] @OOMAYo ©alQCMIOUE GSORM)MHUI TVIWO Hald)d:)dHGWI 6NIOWla)
ADVENBB)OS aldGa] DENBIBE)HEWO Oalgpalel

F \

Ie0199.exe Troja-

DAPOOMY° o WEeJIB0T MILMY2IW] MUTS G860 oD UIOBIMEODIOS
Ie_0199.exe o)D) «0QOF H006)L1SJOMIQD 66 MWEMBGo 6D- HIWIT DalEWISMI
60066 LIRl3. alCWISMISEERIS EDD €lalI(B)Io WIETIELIIW 621 DATYINT
6219301000 DY - OIVITT MEBROMILYOS MIOEF6IENOLS). DY MIOCF0o aldtily) o)) Oal
CQIGMIGEBIESWo aNWLIIGSGITT DO TUIWIE6]H W0 612 D).

8(s02200 WiAve (Trojan war)

18" 213006m@05 100, (V18 ©028Ha001WOW A0e6) GESOW]
2300100 0286430000 #0.1.0612] AHINSBI0WE )’
Boo (N800 SO 21360 ML 1)Stm) WA
B(S02200 W3AVA0W| BRCIWAMSIME. Ve .100) QUOLH0S0
B(SoW] 136m13a0] (S0 WA RbaMSS WiARTIEH dvo
28300 (1S 213084000 BRIEIAS ATNSSHZ|BLIB ASWBIUIMIBS By 1I-Oo
(woSIdl2p. JlorflsS” s BRAMWIY ‘@Sl WiAve G ll&0niss GowWo (U5l
HAUOL MOOH. 2ON)IGUMS] BRRD 6. 1028WOW 30 ARKLYT0W VflOdl3HWe Bodiled 130
S£0060 VflOWHHWI0 621004, @O IN)iGBLe BEILBWHIVMISE MUadMaAM) oWl 26.)
SR BHWeo 020003, 020461WB8 (VIS 210200 BRIOAS @IAUBo 2B IHLILME g
BmOMED 22004 ~TA004HWie 6210ME. 2EMIAS B(SILBWH0 WANETIE Qfleawlzly g’
HOLOIDBWo (3HI0AS ARHIOIOW BS0W] ~15mon|8eH ez 600y 810w afleewd
®%204%0 B200E12)4. EI(@WD ORI VOUINfI(BWIHM MWD (SIS’ ISOZL600 A0
alewias 22210 vjlm’ 130001003 2003141 ES02800 2130840600 AUWIMIHWo ©ISBLH
2420 6.0061) EHLL3HWio 62103,

| e e
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9.5.4 QUalonaldHd (Spams)

\nf\ﬂ"‘
0-6020103 DalCWISMILHBOS TLEAMALIO® B0} i_,:'.l,,ll'h,

DT |IMOBIOFEWO CINAMODIHMIEWO (L2 106M@DII)

GaleNEl ag)2100IBHe)0 BRWHNOQ|S)IN TVEIZUDEBBBI6N) \

MV ld U3 @RELINI0E 26> HAWVIL)H:U. DOm0 M-
2WNLNBU3 BRVSHNMAIG 210G 0)2)B>U3, 6>o.|6n:i®6>m>
QUBUB. DaICVOLOOLOBINS alSldd03, AUOBOMOBE)g 200 9]4 @9 679@7(075 9amaalloel
B3 ®)searleAUIed MM @M m-0alad afleln Wel025:08305 6aIGTe
TUEBBU3 GUORIBIENMD. MValo)BEleel LllE&SIT Glos HalgEmIoud ailel HHAIOAV)EUD
DUBOHHOBI)AM HAUNINOTVHUB DaICWILMOBNUBHE @OW 2] MEINH60. LA 3521066
D-9RVIG3 GIVLAIMBIMIBHB)0 VLOOGAD -HAVENGHEBWI0 M ldMGHE8W)o ®2iled GGG
@l 0-0AWIE3 a0lG3QO)HUB afl(@o 9.14 @3 V) ailalaflBlenM®)EaleL! LIBIAOHH)AM).

955 anosmlan (Hacking)

HMIJSA VLA ILIGBIESW)o BRAIMIAOW] NITWIajla] SHMINFOIHBIESWIo TLIORIAIS
LalIBOMMEIBUIBE QAlleedmo LY EHSIENAN TVOCE:M]H: (AIQIGDMMARIE A0ISE6BIE. BHMIL)
5@ Me&H allUiWwo)o, HMIYSGAB BQADSIB®:B)0 a00H616EE MSAMOIOENE. BMINSA Kojoa el
W)OS TVYOGH lBlGUIWIBHOIM)0 GaldOOVABUB HEENBOM)AUOM)M06M SHMULSE Al3UIWwa
a00HHNEBB MSOMAND). MEBOMW)BS BMILSA AW HOAIG a00GAT af)aM)o DT 0
20086168310M ag)OMEOTI A00S61631 ag)M)o Qllgles)am).

SHMULGAQ H)QANSNHU8 MVYOHUI® VDR IRIGUE MEGHNM® AllaloeEBUd MUBla{len)aEmo
2OMOAGEIOMING|FAIBHE 1dY0a 1] DaICWIUTIHNANE MSWYMGIM CAINEIEWO @M. AISHO
a0aLR0W QflQIEEEBUS GROAISIEH}AIEMO aNWENE:UE MUBla lee)AI0EMI @RYEM DTTNOLHO
)9S DEGFUV0. MOMOO B)QANFBHOSB RIOHS a0V ag)M) allglen)am).

OOQIY, RIOBE 100CHHIVIM MSWIGE AIGYMNAIEEM. GUW 200G A0IEHHEMV DAIR TVB}EGFUD
GOMIOSW)0 BSIOMT TVYESHHUDH)0 GAIMNE]l MAAI0)ELA0WS] (aIQIBO 2] VD06 ILIGSIOS
€BoaY a)BeMN® @31Gla Sl)am).

9.5.6 adlodl@r’ (Phishing)

RB06MOOLINIENHS MSHNIM B0) MO0 AUYEM] AlAIEERHEMAEM aflaHleds3. (aIME 6NI0E)
HB)ESV)o WMBO0Y TLNOAIMEBB)ESW)0 HAINIOHTVYHEBIS VOB EOIMOMH 03]
@3 URL 9o Ga0%0 GalR)o MIA20ila] @R@IEN®S DSaldS)dho0)0S @8 &mMWlo aload
GQIRAW, O(HAIG &OBW)HSB)OS QllUoBI0UEBUE M)SEBEIVAI HOBEHLIBHIM (Voalee)aN
@06 ableleas. oMo HE@FRLAlAlE)aM HAIMI Galg? MBR0EMeOO aUaljadleds (Spoof-
ing) ag)M @ROIWE|S)AM). ERYBYHB)OS DOMOO AIZORAIW HAUNIOHTVYGSICEIBE -0
@s Al Q11 0la] @RAIOYHS )TV HMDo, aldd GAIRAW, H(HWIG 03 allaloee3ud
ag)MmQl GR0aHS]EN)HW)0 BRM)aIGWIUTla] alsMo MSIOWS)EN)BHW)0 HaIQAN). EDEHOLIDIO)
snmdoamgloct agQaloe alelo momMIeBle: @leuemlwoem anlales. 9.15 al@omleal URL
216160 W2 oG8 @R® 630) aflatleds HAINIOHAVQOAEMAT M  1Ed:)o.
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9.5.7 AWlOOME@d 690 aAQflav @RY(@aem. (Denial of Service attack (DoS))

DoS @rgoss muowonsmmodl &aleni HIVEAIN)®e8 @Ry EIGHYAIS)ING). DD @IR)(HHAEM
O3 HAVBAU0YBUD (AIAIRTINM EaCIMDIBYAM). MM WlHHMEE B2l MY @RQYIHE
)M} al0WY). OG@IENHS HAIENT HAVBAICIOG A IGFIAl D ICRISMIGHUBBNBS CGIVLAIMO MS
9aJS)TAM). TN B0) HMILSA@ 2O(0 D IEWIW2JoeMESIE3 AWDHMES Boal MVGASMY
@PQIBY af)M)o, A0la] BAVIGE B)S)MT B>MILIFO}HSBEM DalcWOWlEOMBRIE3 Alay(s]
MISW Wloom®@d B30al BT @eQIEe ag)Mio AllglBNaM). MERU3 (ENIDAVAE GIVO
a0geAOIENHS HAIMIHSIVY GRIAWIY M@3H;] HAlN] HAVGAIGIT3 MWIMM)o @R Galed LIE1H)
QI0M @RGAIGHIEH)IM). DOS @Ry (@:-06mamlenns
HOMO0 WI0IB0 @REGAl:H 6AIMI HTVAAICIG3 Attacker
af) QM BHW)o HAVGAICIN) D@IHG 8000 I6BB)
QDM TVIUIEHIO® (IAIBDDMo WIBEMIAM). 630)
SMUNSAB Oalecwouila))gds DoS @ry@-asmomlenes

Handler Handler

ML0RILIBB)OS (alQIBAM CAUND E)0H)BWI0

©a1ga). DoS @ry(@a6mo enioufleenalg Gruoosni]

@V (Zombies) ag)am Gal@lTd @RCIWeaISIAN dmIY) o II'I.H\\
SO)&W8 30)dla] (alaIBODa] WO0dBo H®QOW mbic
MLEMBUIEEBEB)0 BRGAIGHMB)0 HTVBAUGIM M@

am). WEEBOM HAVABAIOICRINNBH WIQWIOS

Galo®9)alal aldablafla] ©alGCEIH®OBHUBHE

GILAIMo  LIBYAIBHIMIBIHHN)AN). G@REBBHM @R

&MU 5B (alUBOD M 0 adl® 20601 AIlere)o . o
(a101dOla loeomd (restart ©2190a3) M@enInLa0 A

QN BHWYo ceagoyj M2VEODEE DalGRIGMIBNUIHE) oll{@o 9.16: Distributed Denial of Service
®IAAIoIHE GaLAIMo LI DOHIG]G]H6)aM). (DDoS) @ (#a6memid




EniTugEs Mg flasasndn saenum - X

DOMO0 @RY(HATNATILNOS )0 2}ENOCADSEE HAVAAUCIHM (2 IAIBEmMo LIByAGLlBIL)0
9HAIOMT @Y (HAMANAOV] MOODRY0 62 IYREMING aDWLNGWBHE MatiSo Tvocalleearlal

958 2000 0ad 61 alwlod @pQos» (Man-in-the-Middle attacks)

2008 08 &1 Aflawl@d @eQoss (Man-in-the-middle attacks) @ (o2emeBEI@3 @0 (B0H:00],
GlalBUHOP0 TVITHEOmO0NDRW)o MSVIENSS LIB:E(SI6ME:; TVEBUEBSIOS AU
@360 0115162589 HW)0 @EAIVIG3 K0QEEBU3 QOO EEWI ?h)SlG|BH6)BEWI 6)2I1WO)
MLGMBUDO (AITVOBEMO B)21QYAN). GlalaHd08 MVEIBUEBBUBBE GAINE MV}OMH BO}BNIOD (aldV
@6Mo 621YYMNTIMOCE BRY(HABIBIB6) VYO ILIWOS GBIH al)BEN® aljaH6Mo 6)21YAIOMO
0. OYORILID (AINVOEMo @S AlRIO® MSHN;IMDIMIT ElaldHBM)o MVIld@@Mmoailmyo
MLEMBUEBZEILNSS 0)al 20Qo M 1RIDEHONB MOWIHHIOH® QIO)IM). OMOO GHMILSOIeNeS
806N3O6LIM Q1yAIn0006BRU3 MSTMEMUOUS DSWVILNSS @YU MEME'S 6NIOE; GREOHDENE MMUA,
ald "B agymlal ailSleaS)o aleMo @RaladGla] WMMaHSOMIGRISS MWIGa]Ee0o.
a0y G0 U8 9udeeeogs)mm HTTPS (HTTP eavse @), SFTP (oaus 3 FTP) ons
EBIAI 9aICWOUTlHN)EMIOUD @ROHllaf) HSEHAM @YU TLEMBUEEBSITI K0Qo QIVYOMINS
Sloflel.

9.6 QJosrAD|BG26Mo MSWMS (Preventing network attacks)

ddeomdlenes ailaioaBud LIBIM0ANG®I0 HEOHRIHA|S)HW)0 HalQ)ATISCOmIB0 Hoelo
BSMILF0)BWBEN0 HMYAUBHe)HWBEN)0 288 BlaHeml My (aldMa0W] Mlel MTdee)o.
SHOMO0 @Y(HHREMEBBUB GMEISIIMDIM alelailwo (aloYleoow 20@NEBBB)0, HOENBOME3 Mol
WOMEBBB)0 0)aleq|S;OBIVIG)6NE.

9.6.1 anwAud (Firewall)

80) MLNOAIMOMIOL! &MILNSA UoYoeILIBe
VYO MBIBHIAN HMIJSE a00BUHAUWO)0
GILOaNGOHAIWOY0 DUBHAIS)IAM B0) MVoAflWwIm
206 aN@AA0WS. aNWABAIUB BHMINSAB VD06
2101eeIds QAllMIvdE:020W Qa3 (alGal
UBlERIMN® DS afl@®o 9.17 @3 B»06mMlajlal

orjdemg

a0@A@ =

BN} 20 9.17 aD@BIB

r N

MY GenIIG MleR

66NN MIIW]2)] oD’ MBI 6latdDINIBE8 (al O E6701000 HalCWI

01663 MVIEB @ U WIET’ TVIG CeTIIS T6EB. MVITG 61106 TVIUBIRIIOS EDOD @0

@[ald[(099) (0 667 (alCD)s 2220] LIV (ot UCOD]LALEIM@IMIOT MAIOS 63k
engler” wlqyomlm’ Mo IO MWIWTEHIMIE.

9.6.2 @R asnINM’ MGIMN3& W (Antivirus Scanners)

OHAUOMV}H U3, GAlo, (SORM GandAMV ag)anlal AllNIUIEE2OW GIVOANGHAUIWO)BUBHE DGO
a0EMEEBSO6EM. @R HOQIOTV aldhMEBUY ValCWIWla] DAIOW H6NBE)allSlHe)HW)o
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SMIsd Mg lesanim sareadm - X1

MQUEmIE3 WIa)o MIEe)HW)o HalYaN).. ARHAFIOHAUOMT EGIVLOALJHAUWOYBHUB M5
MIQuEDII@3 Wl @RAIWe|SIAN HOAOTV}HEOS HheMB)ailSla] MIve0 621QaN). @RAIWE |
S}IN HHAUOTVYBB)ESW)o ROTIOAUVNHB)ESW)o QflUdB0UEBU BRSEEIV HHAIOMS Wl
21M aDVENHU8 BRHAF] HOAIOM IMVHIMOYHUS DaICWIPIIEN)IN). B0} @] HOAIOTY GaldWo
aNQANGUE alGlGUIWIBEN)EMIOUT, MITIHAIWENI HOQIOEGTVI @RMIGE GHeMMBOTIWIANS3
@O @GOG (a1AIBCIMMo WIOYT @Y aDWERNHM HI00MEOQMIELINE BOQIAN). HHAUOTV
NI0Wla] aDWERGUE TV)GHIEHAD (AIG@YH TLORINEM BI00MHOQM. aflaM’IS MM anwW
eilloel 56a0Milnm 11960 algHEWI anRIHM MUTla{lee)dEWI B2 IQIANM@IEN). @GRHAG]
OHAIOM GIVaAGHAUWOING ANLIAIBAIDY DalERINTHIM OO0V MIBAI2IM aNWEREUD
al®lanw 806 HeeINlenes Malle:Cleenmnzm)ens.

9.63 gamlav (Cookies)

MEn3 (NINTVAE PalcWIUSla] B0} HAINIEHIVY TVABABUBENEMINUB TVYISIENEAISIIM H2IClw
OSHTY aDWENHBEM H)H6 1. HaeniaILGIoal MmE)es @)E dEMWlo, ald  ~“GaIBWD,
D-6001038 M@ LWl AflaleeBU3 Al MVIGHIBE)AN). (NIDAVOYG:U DD AllaIEEBUd B>MIY)
501921 )0 1M GanoudWOIT3 MGH]BHNIAM). MHAW LIDBEWIM)o DLl IBQNAIW (IDMV]
aBlm)o ANl HAIeNT HOTVYGHSIGE B)E6 1T D ICVIUIIBNAND).

B)BOIHSIORI WIQ HOHAU0 18 @ROLIBsIRN0 n0085HB20E MOEOM B)0)E3U0aI020W] Dal
GWOUIlENM). B0} TVONAIOAUVAB BYW)o EH)EHBHOB DalEWOUIIGa]Ee00. MAMOS MVIGHIV D
MUBlalenam allmowd0R0W &)Eee:08 DaICIUIlENIM WIS HAIMINEILYB:U3 Milalail
EN6NE. SDTMO0 HANIHOTVYHUB MAMOS HMILSOIMB (AICDIHRIW BO) H)H6] MVoRA]a]
@ROIE3 MOMBAUBl2] HAENIOOTVQEU3, AVEEEIW OG3aIMEEBU3, a Bl fla] @GBS agaTilal
MVIBHIEH)IN). ABHAI0Y0 (ENIDAVOYBSIG Dal(BAUBOGIBSIW B:)B63l3H08 MIWT3H6)H5EWO
MWDl lE9)HEWI HalQOMBS TVDHOIMENS. MWA AlCWVALO DalEWINGTIM)o, TVIB0
@ 2lQIE6EBU3 DaleIUTER)IM® MSWIAUOM)o &h)BB:E)0S @RSIEHSIY)88 MUdle:0sM @I
£1es quowlen)o.
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@ROAUREBBJ0
@REHEIBBI0, 20
2ilaME0BB0
906 1S3 Jo.




EniTugEs Mg flasasndn saenum - X

9.7 amysilel ajdemg sasuuileaymulmieg 2dy midsswsnud

(Guidelines for using computers over Internet)

HMUYSG1eNHS WBEOMNG DalcWIUTIHNMTIMBS (1IWOM BOBY WIBEFUVEBBUS MO HHHIS)

©0313l0)aM).

*  dlenaInn)e HOHAOMV)HUS M-H0WIGE @RQYI2JOHRE  AIFIWIM) QIYOANEOMO). Glalatd
©266mM) MleEBUdHe GROIWVILIBICE GROMOo -0aWlLlleal @oQOPRNG)HU8 @O
Q).

*  20BAl MLNIMo @RGIVIOT GILIANGHAUIWOYBU DalECWIUIIBNEHEWI ald:@ea]SIE6)
GO §21Q0)D).

*  Galoal - @Al alOAVYEEBU KlBE) HalYMDIM ald00 @Al GHIA §alQero.

° USB ©6(Wal&:03 ((DELEWINS DalcwIUilea)d. aQ)883010)0s USB cquocoeg? mlasg)os
HMINSOIT3 D IcOUTlEn)EMINP)o, laEBz)es USB ¢quocogd mv)osudiieloo snaddemy
HCanWloel &:MILSOI68 Dalcorilenemideio USB ¢quocoslensns #ealoay alydalio
®a1Q)o.

i aNVAAOB)BUB (AIQUBOMM TVLRAOEEM af)a) alGlGUDOUWIEe)d:.

. NAMROW aldMIEAUW DalGWOUTED)H:. H,)S00® MIURI® MSEAUBHSITY alomSEAIGW)
U3 20Q)b>.

*  as0meeelmlenss @rgleaniomilend 66aloas dmldalalneBud ald3lan®l Marlkeoloe)d:.

*  DVD wleen, 26900} a0 aIni@IGRID TU)(alWdM aDWEREWE al@ 1000 nI0ss)
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