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கற்றலின் ந�ோககஙகள் :

• இணைய குற்றஙகள் பறறி 
அறிந்து ககோள்ளுதல்.

• இணைய உலகத்தில் 
இணையப் போதுகோப்பு பறறிய  
வழி கோட்டுதல்கள் மறறும் 
நதணவகள் பறறி அறிதல்.

• இணையப் போதுகோப்பு பறறிய 
சிககல்கள் பறறி அறிதல்.

• பிரோகஸி நேணவயகம் மறறும் பயரவோல் 
கேயல்போடுகள் பறறி அறிதல்.

• மண்றயோககம் மறறும் குறியோககத்தின் 
அடிப்பணை பறறி கற்றல்.

• தகவல் கதோழில்நுட்ப ேட்ைஙகள், விதிகள், 
கேயல்படுத்துதல் பறறி கற்றல்.

17.1 அறிமுகம்

 இணையம் என்பது எளிதோக கதோைரபு 
ககோள்்ளககூடிய மறறும் அணைவரும் 
பயன்படுத்தககூடிய ேோதைமோக உள்்ளது. தகவல் 
கதோழில்நுட்பம் என்பது கணிப்கபோறியின் வழியோக 
பரந்து விரிந்தது கணிப்கபோறிகள், ணகப்நபசிகள் 
மறறும் இணையம் வழியோக தகவல் கதோழில் 
நுட்பத்தின் ந�ோககஙகள் பலவோக இருந்தோலும், 
அணத தவ்றோக பயன்படுத்தும் வோய்ப்புகள் உள்்ளை. 
 கணிப்கபோறி அணமப்பு என்பது கபோதுவோக 
போதிககக கூடியது. அது தனிமனிதனின் அல்லது 
கதோழில்களில், திைேரி வோழகணகயில் முககியப் 
பஙகு வகிககி்றது. 
 மதிப்பு மிகக தரவுகண்ள தவ்றோக 
பயன்படுத்துவரின் ணககளில் கிணைத்து விைோமல், 
சி்றப்பு போதுகோப்பு ககோடுத்து போதுகோகக நவண்டும். 
ஆகநவ, தரவுகள் போதுகோககப்பை நவண்டும்.
இணைய குற்றஙகள் என்பது கணிப்கபோறியிலும், 
வணலப்பின்ைல்களிலும், ஈடுபடுத்தப்படுகி்றது. இது 
வ்ளரந்து வரும் ேமூகத்தின் மீது குற்றவோளிகள், 
கபோறுப்பற்ற தனிமனிதைோல் வணலத்ளத்ணத 
பயன்படுத்தி தோககுதல்கள் ஏறபைலோம். இணைய 
குற்றம் என்பது குற்றம் இதில் கணிப்கபோறி மறறும் 
வணலத்ளமும் அைஙகும். இது முககிய ேவோலோக 
தகவல் கதோழில்நுட்பம் பயன்படுத்துநவோர மீது 
உள்்ளது.இணைய குற்றம், ந�ரணம, போதுகோப்பு 

கணிப்கபோறி �ன்கைறி மறறும் இணையப் போதுகோப்பு

17கணிப்கபோறி �ன்கைறி மறறும் 
இணையப் போதுகோப்புஅலகு V போைம்

மறறும் வணிக அணமப்பின் உயிர மீது 
அச்சுறுத்துவதோக உள்்ளது.

�ன்கைறி (ETHICS) 
 �ன்கைறி என்பதன் அரத்தம்  எது தவறு ? 
மறறும் எது ேரி? இது கணிப்கபோறி யோர 
பயன்படுத்துகி்றோரகந்ளோ, அவரகளின் தோரமீக 
ககோள்ணகயின் கதோகுப்பு ஆகும். ேரியோை 
�ைவடிகணகணய பின்பறறி, க�றிமுண்றகண்ள 
பயன்படுத்தி வருவதும் �ன்கைறி ஆகும். 
 அ்றக�றி என்பது ேமூகத்தில் (Morals) 
உள்்ள �ல்லணவ, ககட்ைணவகண்ள ஏறறு �ைப்பது 
ஆகும். இன்ண்றய இணைய உலகில் சில தர 
நிணலகள் உள்்ளை.
• திருட்டு கமன்கபோருண்ள பயன்படுத்தோமல் 

இருப்பது.
• அடுத்த பயைரின் கைகணக அனுமதியின்றி 

பயன்படுத்தோமல் இருப்பது.
• அடுத்தவரின் கைவுச்கேோல்ணல திருைோமல் 

இப்பது.
• ஊடுருவல் கேய்யோமல் இருப்பது.
 கணிப்கபோறியின் �ன்கைறியின் முககிய 
பிரச்சிணைகள், இணைய நேணவ 
பயன்படுத்துநவோரின் தனிப்பட்ை தகவல்கள், 
பதிப்புரிமம்  மறறும்  உரிமம் கபற்ற 
கபோரு்ளைககத்ணத கவளியிடுதல்.

கணிப்கபோறி �ன்கைறி (COMPUTER 
ETHICS)
 இணையத்தின் உதவியோல் உலகமோைது 
உலக கிரோமமோக தறநபோது உள்்ளது. தனிமனிதன், 
கவவநவறு வணிக நிறுவைஙகளின் கபயரகள் 
மிகவும் பிரபலமோைதோக இணையத்தின் உதவியோல் 
உள்்ளது. மின் வணிகம் என்பது மிக பிரபலமோைதோக 
விரிந்த பரப்பில் நவகமோைதோக உள்்ளது.

 கணிப்கபோறி �ன்கைறி கேயல்முண்ற, 
மதிப்புகள், �ணைமுண்றகள் முதலியவறண்ற 
ணகயோள்கி்றது. நுகரநவோர கேயல்முண்றணய, 
கணிப்கபோறி கதோழில்நுட்பத்தின் மோற்றம் அது 
கதோைரபுணைய ஒழுககத்ணத, நேதநமோ அல்லது நீதி 
க�றிணய மீறியதோகநவோ மறறும் தனிமனித 
நிறுவைம் ஆகியவறறில் நீதி க�றி இல்லோமல் 
ணகயோள்கி்றது.
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�ன்கைறியின் வழிகோட்டுதல்கள் 
(GUIDELINES OF ETHICS) 
 கபோதுவோக, பின்வரும் வழிகோட்டுதல்கள் 
கணிப்கபோறி பயன்படுத்துவரகள் கவைத்தில் 
ககோள்்ள நவண்டும்.

1. நேர்மை (Honesty) : இணையத்ணத 
பயன்படுத்தும் பயைர உண்ணமயுள்்ளவரோக 
இருத்தல்.

2. ேம்பிக்கை (Confidentiality): பயைர 
அஙகீகரிககப்பைோதவரகளிைம் முககிய 
தகவல்கண்ள பரிமோற்றம் கேய்யோமல் இருத்தல்.

3. மைரியா்ை (Respect) : மற்ற பயைருககு 
உள்்ள தனி உரிணமககு உரிய மரியோணதணய 
ஒவகவோரு பயைரும் ககோடுத்தல்.

4. தைாழில்மு்ை (Professionalism) : 
கதோழில்முண்றயில் ஒவகவோரு பயைரும் 
கதோழில் முண்ற �ைத்ணதயுைன் இருத்தல்.

5. சட்டத்திற்கு கீழ்படிைல் (The Law): 
ேட்ைத்திறகு கணிப்கபோறி பயன்போடுகளின் 
கீழபடிதல் நபோன்று இணைய ேட்ைத்திறகு 
கீழபடிதல்.

6. த்பாறுப்பு (Responsibility) : பயைர 
ஒவகவோருவரும், ஒவகவோரு கேயலுககும் 
உணைணமயோ்ளரோக கபோறுப்நபறறுக 
ககோள்ளுதல்.

�ன்கைறி என்பது ேமுதோயத்தின் 
தனிமனித �ைத்ணதகள் அ்றக�றி 
ககோள்ணகயின் கதோகுதிக்ளோல் 

ஆைது  மறறும் அ்றக�றி ககோள்ணகயின் 
கதோகுப்போக கணிப்கபோறி பயன்படுத்தும் 
பயைணர கட்டுப்படுத்தும்.

17.2 �ன்கைறியின் பிரச்சிணைகள் 
(ETHICAL ISSUES)

 �ன்கைறி பிரச்சிணை என்பது, பிரச்சிணை 
அல்லது தனி மனிதனுகநகோ அல்லது 
நிறுவைத்திறநகோ நதணவப்படும். ேரி (�ன்கைறி) 
அல்லது தவறு (�ன்கைறி அல்லோதது) இவறறின் 
ஒன்ண்ற நதரவு கேய்யும் முண்ற ஆகும்.
இந்த பிரச்சிணை ஆைது தீரககப்பட்ை அல்லது 
தீரககப்பைோத, ேமூகத்தில் உள்்ள ந�ரமண்றயோை 
அணுகுமுண்றணய நேரககப்படும்.
சில கபோதுவோை �ன்கைறி பிரச்சிணைகள் கீநே 
பட்டியலிைப்பட்டுள்்ளது.
• இணைய குற்றம் (cyber crime)
• கமன்கபோருள் உரிணமயில்லோ �கலோககம் 

(software piracy)
• அஙகீகரிககப்பைோத அணுகுதல் (un 

Authorized access)
• நேககிங (Hacking)
• கணிப்கபோறிணய பயன்படுத்தி நமோேடி கேய்தல் 

(Use of computers to commit fraud)
• �ச்சு �ரல்(Virus) மூலம் �ோேநவணல 
• கணிப்கபோறி மூலம் தவ்றோை கூறறு 

உருவோககுதல்.
இணைய குற்றம் (Cyber  Crime)
 இணைய குற்றம் என்பது அறிவுேோர 
கவள்ண்ளககோலர குற்றமோகும். இந்த குற்றஙகண்ள 
கேய்நவரர கபோதுவோக கணிப்கபோறிணக தி்றன்பை 
இயககுபவரோக இருப்போரகள். 
 உதோரைமோக – ேட்ை விநரோத பை 
பரிவரத்தணை இணையத்தின் வழியோக 
�ணைகபறுவணத உதோரைமோக கூ்றலோம். 
கணிப்கபோறி குற்றஙகளில் சில உதோரைமோக 
ககோடுககப்பட்டுள்்ளது.

அட்ைவணை 17.1
குற்றம் கேயல்போடுகள்

தீம்கபோருள் 
(Malware)

இணையவழி கதோந்தரவு பல்நவறு கேயல்க்ளோை திருடுதல், மண்றயோககம் அல்லது 

முககியமோை தரவுகண்ள நீககம் கேய்தல், எச்ேரிகணக அல்லது கணிப்கபோறி 

கேயல்போடுகண்ள �ைத்துதல், கேயல்போடுகண்ள அனுமதி இல்லோமல் 

கண்கோணித்தல்.

அரண் உணைத்தல் 
(Harvesting)

ேட்ைவிநரோதமோக அடுத்த பயைரின் பயைர கபயர மறறும் கைவுச் கேோல்ணல 

நேகரித்து பயைரின் கைககுகளில் நுணேந்து பயைணைதல்.

ஸநபம் (Spam)
அறியப்பைோத மூலத்திலிருந்து கபறுபவர அறியப்பட்ை ஆதோரத்ணத அனுப்பி 

தீஙகிணேககும் �ணைமுண்றயோகும்..
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கமன்கபோருள் திருட்டு (SOFTWARE PIRACY)
 கமன்கபோருள் திருட்டு என்பது ஒரு 
தனிப்பட்ை அல்லது ஒரு நிறுவைத்தோல் முதலில் 
உருவோககப்பட்ை கமன்கபோருண்ள பதிப்புரிணம 
கப்றோமல், ேட்ை விநரோதமோக குறியீடுகள், 
தகவல்கள், நிரல்கள் மறறும் பி்ற தகவல்கண்ள 
திருடுதல். அஙகீகோரம் இல்லோமல், �கல்களின் 
பிரதிகண்ள உருவோககி இந்த தரணவ கேோந்த 
�லனுககோக, அல்லது வணிக இலோபத்திறகோக 
பயன்படுத்துவது ஆகும்.

 எளிணமயோை கேோறகளில் கமன்கபோருள் 
திருட்டு என்பது “கமன்கபோருள் அஙகீகரிககப்பைோத 
�கல்” ஆகும்.

கமன்கபோருள் திருட்டு

பதிப்புரிணம கபற்ற 
நிரல்கண்ள 
�ககலடுத்து விறபணை 
கேய்தல்

இணையத்ளத்தின் 
வழியோக ேட்ை 
விநரோதமோக 
பதிவி்றககம் கேய்தல்    

பைம் 17.2- கமன்கபோருள் திருட்டின் வி்ளககப்பைம்

 கமன்கபோருள் திருட்டிறகு முறறிலும் 
மோறுபட்ை அணுகுமுண்ற பகிரமோை கமன்கபோருள் 
எை அணேககப்படுகின்்றை

 ஆசிரியரகள் ந�ரடியோக ஒரு பதிவு 
கட்ைைத்ணத கேலுத்தி, பயைரகளும், ேக 
ஊழியரகளும், நிரல்கண்ள �ககலடுகக 
ஊககப்படுத்தப்படுகி்றது. ேட்ை விநரோதமோக 
கபோதுமககளுககு கிணைகககூடிய வணிக 
நிகழச்சிகள் கபரும்போலும் வோரஸகள் (Warez) என்று 
அணேககப்படுகின்்றை.

நேககிங

 நேககிங என்பது ஒரு கணிப்கபோறியின் 
உரிணமயோ்ளரின் அனுமதி இல்லோமல், தனிப்பட்ை 
தரவு அல்லது கைவுச் கேோல்ணல குற்றம் ேோரந்த 
�ைவடிகணகயோகநவோ அல்லது 
கபோழுதுநபோககிறகோகநவோ திருடுதல். இத்தணகய 
க�றிமுண்ற நேககிங மட்டுநம கட்டுப்படுத்தப்பட்ை 
நேோதணைகள் எை �ணைமுண்றப்படுத்தப்பை 
நவண்டும்.

கணிப்கபோறி மூலம் ேட்ை 
விநரோத அணுகணல கபறுதல்

அணையோ்ளத் திருட்டு 

அல்லது சுய 

விவரஙகண்ள 

கபறுதல்

ஃபயரவோல்ஸ, கைவுச்கேோல் 
மறறும் பயைர முகவரி 
நேககிங 
நபோன்்றவறறிறகு  எதிரோை 
கமன்கபோருள் 
பயன்படுத்துதல்

நேககிங

வழி �ைத்துதல் போதுகோப்பு

பைம்  17.3 நேககிங வணரபைம்
கிரோககிங
 ஒரு திட்ைத்தின் மூலத்ணத எடிட் கேய்தோல் 
குறியீட்ணை பயன்படுத்தி மோற்றலோம். கிரோக (ஒரு 
கருப்பு கதோப்பி) அல்லது இருண்ை பகக நேககர 
என்றும் அணேககப்படுகின்்றது.) 
 ஒரு தீய, குற்றவியல் நேககர “கிரோககர” 
என்்றோல் திருட்டு, ஊேல் அல்லது ேட்ை விநரோதமோக 
தரணவப் போரகக தோனியஙகு திட்ை நிரல்கண்ள 
பயன்படுத்தி கைவுச் கேோல் கிரோக கேய்வது  
கணிப்கபோறிகண்ள பயன்படுத்துதல் ஆகும்.
சில முககியமோை தகவல்கண்ளக நகோரி அவரகள் 
அதிகோரப்பூரவ மின்ைஞேணல அனுப்பலோம். இது 
வஙகி அல்லது பி்ற உத்திநயோகபூரவ 
நிறுவைஙகளிலிருந்து முண்றயோை மின்ைஞேல் 
நபோலத் நதோன்்றலோம்.

17.3   இணையப் போதுகோப்பு மறறும் 
அச்சுறுத்தல்கள் 

 ஒரு கணிப்கபோறிககு கணிேமோை 
நேதத்ணத ஏறபடுத்தநவோ அல்லது ஒரு 
�பரிைமிருந்து அல்லது ஒரு நிறுவைத்திைமிருந்து 
முககியத் தகவல்கண்ள திருடுவதோகநவோ, 
இணைய தோககுதல்கள் முதன்ணமயோக 
கதோைஙகப்பட்ைது. இணையப் போதுகோப்பு என்பது 
பல்நவறு கதோழில்நுட்பஙகள் கேயல்முண்றகள் 
மறறும் �ைவடிகணககள் ஆகியவறறின் 
கதோகுப்போகும். இது இணைய தோககுதல்களின் 
ஆபத்ணத குண்றககும் மறறும் நிறுவைஙகள் 
மறறும்  தனி�பரகள் போதுகோககும் கணிப்கபோறி 
ேோரந்த அச்சுறுத்தல்களில் இருந்து போதுகோககும்.

இணையத் தோககுதல்களின் வணககள் 
 கமன்கபோருள் ேட்ை விநரோதமோை அணுகல் 
மறறும் நேதம் விண்ளவிககும் வணகயில் 
வடிவணமககப்பட்ை ஒரு வணக கமன்கபோருள் 
ஆகும். பல வணகயோை இணைய தோககுதல்கள் 
மறறும் அவறறின் கேயல்போடுகள் ஆகியணவ 
அட்ைவணை 17.2 ல் ககோடுககப்பட்டுள்்ளை.
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அட்ைவணை  17.2 – இணையத்  தோககுதல்கள் மறறும் கேயல்போடுகள் 

வ.எண்
இணையத் 

தோககுதல்கள் கேயல்போடுகள்

1. �ச்சு நிரல்

ஒரு �ச்சு நிரல் என்பது கணிப்கபோறி குறியீட்டின் ஒரு சிறிய பகுதி ஆகும். அது தன்ணை 
மீண்டும் மீண்டும் ஒரு கணிப்கபோறியில் இருந்து மறக்றோரு கணிப்கபோறிககு நகோப்புைன் 
இணைககும் வணகயில் பரவுகி்றது. கபோதுவோை �ச்சு நிரல் ட்நரோஜன் ஆகும்.
ஒரு ட்நரோஜன் �ச்சு நிரல் என்பது ஒரு கேயல்போடு.
எடுத்துககோட்ைோக – �ச்சு நிரல் நீககம் ஒரு எடுத்துககோட்ைோக கூ்றலோம். உண்ணமயில் �ச்சு 
நிரல் கேயல்படுத்தப்படும் நபோது தீஙகிணேககும் கேயல்கண்ள கேய்கி்றது.

2. வோரம்ஸ
வோரம்ஸ என்பது சுயமோக திரும்ப திரும்ப வந்து இணைத்துக ககோள்்ள நிரல்கள் நதணவ 
இல்ணல. வோரம்ஸ கதோைரந்து போதிப்புககுள்்ளோகி பலவீைஙகண்ள கண்டுபிடித்து வோரம்ஸின் 
நிரலோலருககு கதரிவிககி்றது.

3. ஸணபநவர
கணிப்கபோறியின் இணைப்புககண்ள தி்றககும் நபோது தோைோகநவ கணிப்கபோறியில் 
நிறுவப்பைலோம். இணைப்புகளில் கிளிக கேய்யும் நபோதும் போதிககப்பட்ை கமன்கபோருண்ள 
பதிவி்றககம் கேய்வதன் மூலமும் ஸணபநவர நிறுவப்பைலோம்..

4. நரன்ேம்நவர

ஒரு கணிப்கபோறியில் இணைய தோககுதல்களில் கதோைஙகுவதறகு பி்றகு பைம் நகோரி 
தீஙகு இணேககத் திட்ைமிடுதல். இந்த தீம்கபோருள் குற்றவோளி களுககிணைநய கபருகிய 
முண்றயில் பிரபலமணைந்து ஒவகவோரு வருைமும் நிறுவைஙகளுககு மில்லியன் கைககோை 
கேலவுகண்ள ஏறபடுத்துகி்றது..

இணையப் போதுகோப்பு (threats)
 ேமீபத்திய வருைஙக்ளோக போதுகோப்பு 
அணமப்புகளில் உள்்ள பலவீைஙகள் கோரைமோக 
தனி�பரகள் மறறும் நிறுவைஙகள் கபரும்போலோை 
பிரச்சிணைகண்ள எதிரககோள்கி்றது. பல்நவறு 
வணகயோை இணையப் போதுகோப்பு அச்சுறுத்தல்கள் 
கீநே  வணகப்படுத்தப்பட்டுள்்ளை.

 ேமூக கட்ைணமப்பு
 ேமூக கட்ைணமப்பு ஒரு �பரின் பலவீைத்ணத 
தவ்றோக பயன்படுத்துதல் தீஙகிணேககும் 
இணைப்புகண்ள கிளிக கேய்வதன் மூலமும் 
அல்லது நுணுககஙகள் மூலம் கணிப்கபோறிணய 
அணுகுவதோலும் கப்றப்படுகி்றது.ஃபிஷிங மறறும் 
ஃபோரமிங ேமூக கட்ைணமப்புகளுககு உதோரைஙகள் 
ஆகும்.

1.1. ஃபீஷிங
 ஃபீஷிங என்பது கணிப்கபோறி குற்றத்தின் 
ஒரு வணக ஆகும். கைவுச்கேோல் மறறும் கிகரடிட் 
கோரடு எண்கள் உள்ளீட்ை பயைர தரணவ 
திருடுவதறகு பயன்படுத்தப்படும். ஒரு மின்ைஞேல் 
ஆகும்

1.2. போரமிங (Pharming)
 போரமிங என்பது ஒரு தனிப்பட்ை 
கணிப்கபோறியின் அல்லது நேணவயகத்தின் 
தீஙகிணேககும் குறியீடு உள்்ள நமோேடியோை ஒரு 
�ணைமுண்ற ஆகும்.

 பயைரின் அனுமதி இல்லோமல் தவ்றோை 
வணல த்ளஙகண்ள தவ்றோக வழி �ைத்துகி்றது. 
பயைணர நமோேடி கேய்ய நேககரகள் முயறசி 
கேய்து வணலத்ளத்தின் நபோகணக திணே திருப்பும் 
ஒரு இணையத் தோககுதல் ஆகும்.

குககிகள் (Cookies) 
 ஒரு குககி (இணைய குககி, HTTP குககி,    
கவறறு குககி, உலவி குககி அல்லது ேோதோரை 
குககி) என்பது வணல த்ளத்திலிருந்து 
அனுப்பப்பட்ை ஒரு சிறிய துண்டு தரவு மறறும் 
பயைரின் இணையமோைது  அணைத்து வணல 
த்ளஙகளின் ஒரு இணைய த்ளத்தில் இணைய 
த்ள அஙகோடியில் நேரககப்பட்ை கபோருட்கள் 
நபோன்்றணவ ஆகும்.

வணலத்த்ளஙகள் கபோதுவோக பின்வரும் 
கோரைஙகளுககோக குககீகண்ளப் 
பயன்படுத்துகின்்றை

• இது வணல த்ளத்தின் பயைரின் அனுபவத்ணத 
தனிப்பயைோகக உதவுகி்றது.

• குககிகள் பயைர பறறி தனிப்பட்ை 
தகவல்கண்ள நேமித்து ணவகக உதவும்.

• இதன் மூலம் ஒரு பயைரகள் த்ளத்திறகு 
திரும்பும் நபோது அதிக அனுபவஙகள் 
கப்றப்படுகின்்றை.

ஃபயரவோல் மறறும் பதிலோள் நேணவயகஙகள்
 ஃபயரவோல் மறறும் பதிலோள் 
நேணவயகஙகள் என்பது கணிப்கபோறி 
வணலயணமப்பு போதுகோப்பு அடிப்பணை 
அணமப்போகும். போதுகோப்பு அடிப்பணையில் உள்வரும் 
மோற்றம் கவளிச் கேல்லும் வணலயணமப்பு 
நபோககுவரத்து நபோன்்றவறண்ற கண்கோணித்து 
கட்டுப்படுத்துகி்றது. ஃபயரவோல் கபோதுவோக 
�ம்பகமோக உள்்ள கணிப்கபோறி வணலத்ளம் மறறும் 
வணலப்பின்ைலுககு கவளிநய ஒப்பணைககப்பட்ை  
கணிப்கபோறிககும் இணைநய ஒரு  பி்ளோக 
அணமகி்றது. 
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 ஒரு பிரோகஸி நேணவயகம். இறுதி 
பயைரகளுககும், வணல நேணவயகத்திறகும், 
இணையில் இணைத்தரகரோக கேயல்படுகின்்றை. 
நகோப்பு இணைப்பு, வணலப்பககம் அல்லது 
நவகமோை நேணவயகத்திலிருந்து கிணைககும் பு்ற 
ஆதோரஙகள் நபோன்்ற சில இணைணயத் 
நதடுகி்றது. பிரோகஸி நேணவயகம் நகோரிகணகணய 
ஆரோய்கி்றது. �ம்பகத்தன்ணமணய ஆரோய்ந்து 
அதன்படி நகோரிகணக வேஙகப்படுகி்றது. 
�ம்பகத்தன்ணமணய ஆரோய்ந்து பிரோகஸி 
நேணவயகஙகள் கபோதுவோக அடிககடி போரணவயிடும் 
த்ள முகவரிகள் அதன் தறகோலிக நேமிப்பில் 
நமம்பட்ை பதிலளிப்பு ந�ரத்திறகு வழிவகுககும்.
குறியோககம் மறறும் மண்ற குறியோககம்
 குறியோககம் மறறும் மண்ற குறியோககம் 
என்பது அஙகீகரிககப்பட்ை �பரகள் மட்டுநம 
தகவணல அணுக முடியும் என்்ற இரகசியத்ணத 
உறுதிப்படுத்தும். கேயல்முண்றகள் 
குறியோககமோைது எளிய உணரத் தரவு சீரற்ற 
மறறும் சிககைமோை தரவுக்ளோக (ணேஃபி உணர) 
எை அணேககப்படுகின்்றை. 
 மண்றகுறியோககம் என்பது ணேபர-உணரணய 
மீண்டும் எளிய உணரககு மோறறுவதறகோை 
தணலகீழ கேயல்முண்றயோகும். குறியோககமும் 
மண்றகுறியோககமும் குறியோககவியலோல் 
கேய்யப்படுகி்றது. குறியோககவியலில் ஒரு விணே 
என்பது ஒரு குறியோகக வழிமுண்றயின் கேயல்போட்டு 
கவளியீட்ணை தீரமோனிககும் ஒரு தகவல் (அ்ளவுரு) 
ஆகும்.
தகவல் கதோைரபு அணமப்பில் தரணவப் போதுகோகக 
குறியோககம் பயன்படுத்தப்படுகி்றது, 
எடுத்துககோட்ைோக தரவு க�ட்கவோரககுகள் (எ.கோ. 
இணையம், இணையவழி), கமோணபல் 
கதோணலநபசிகள், வயரகலஸ ணமகநரோஃநபோன்கள், 
வயரகலஸ இண்ைரகோம் அணமப்புகள், புளூடூத் 
ேோதைஙகள் மறறும் வஙகி தோனியஙகி கைல்லர 
இயந்திரஙகள் வழியோக மோற்றப்படுகி்றது.

17.4 தகவல் கதோழில்நுைப ேட்ைம் அறிமுகம்
(Introduction to Information Technology Act)

 21 ஆம் நூற்றோண்டில், கணினி, 
இணையம் மறறும் தகவல் கதோழில்நுட்பம் 
அல்லது மின் புரட்சி ஆகியணவ மககளின் 
வோழகணக முண்றணய மோறறியுள்்ளை. மின் 
புரட்சியின் ந�ரமண்றயோை பககத்ணதத் தவிர, 
கணினியின் எதிரமண்றயோை பககமும் உள்்ளது, 
அதோவது இணையம் மறறும் தகவல் 
கதோழில்நுட்பம் குற்றவோளிகளின் ணககளில் 
உள்்ளை. ணேபர குற்றஙகளின் சிககல்கண்ளச் 
ேமோளிகக ணேபர ேட்ைம் (cyber law) அல்லது 
ணேபர விண்கவளி ேட்ைம் (cyber space law) 
அல்லது தகவல் கதோழில்நுட்ப ேட்ைம்(Information 
techonology law) அல்லது இணைய ேட்ைம் 

(Internet law)அறிமுகப்படுத்தப்பட்ைது.
 இந்திய இணைய ேட்ைம் தகவல் 
கதோழில்நுட்பம் �ைவடிகணக தகவல் கதோழில்நுட்பம் 
�ைவடிகணக 2000. மோற்றப்பட்டு 2008 –ன் படி 
கணிப்கபோறி குற்றஙகள் தடுககப்பை நவண்டும். 
இணைய நுட்பம் 2000ன் படி மின்ைனு தரவுகள் 
மூலம் பறிமோற்றம் �ணைகபறுவணத(EDI-
Electronic Date Interchange) மறறும் மின்ைனு 
தகவல்  கதோைரபு ஆகும்.
 இந்தியோவில் உள்்ள துவகக ேட்ைஙகள், 
இணைய குற்றம் மறறும் இணைய விரிேல் என்பது 
மின்ைணு தரவு பறிமோற்றம் அல்லது மின்ைனு 
தோககல் எைப்படும்.
 இணைய ேட்ைம் – இணைய ேட்ைம் என்பது 
இணைய த்ள மறறும் பி்ற கதோைரபு ேோதைஙகண்ளப் 
போதுகோப்பது ஆகும்.
 போதுகோப்பு (Prevention) – 25% இணைய 
குற்றஙகள் தீரககப்பைோதணவ, தகவணல 
போதுகோகக பின்வருவைவறண்ற கவைத்தில் 
ககோள்்ள நவண்டும். உஙகள் உலவிணய போதுகோகக 
கைவுச் கேோல் நிறுவ நவண்டும்.

மதிப்பீடு

பகுதி - அ

ேரியோை விணைணயத் 
நதரந்கதடுத்து எழுதுக.

1.  கீழ கண்ைவைவறறில் எது 
கேயல்முண்ற, பயிறசி 
மறறும் மதிப்பு கதோைரபுணையது?

 அ. உரிணமயில்லோ �கலோககம்
 ஆ. நிரல்கள்
 இ. �ச்சு நிரல்கள்  
 ஈ. கணிப்கபோறி �ன்கைறி

2.  வணிக நிரல்கண்ள கபோது ேட்ை விநரோதமோக 
பயன்படுத்துவது

 அ. இலவே கபோருள் ஆ. நவரஸ
 இ. இலவே கமன்கபோருள் ஈ. கமன்கபோருள்

3. கீழகண்ைவறறுள் எது தோநை கபருககிக 
ககோள்வும் மறறும் இணைத்துக ககோள்்ளவும் 
கணிப்கபோறி நிரல்கள் நதணவயிலோதது?

 அ. �ச்சுநிரல் ஆ. வோரம்ஸ
 இ. ஸணலநவர ஈ. ட்நரோஜன்

4.  கீழகண்ைவறறில் எது பயைர இணைய 
த்ளத்ணத போரணவயிடுகி்றது?

 அ. ஸணபநவர  ஆ. குககிகள்
 இ. வோரம்ஸ   ஈ. ட்நரோஜன்
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5.  கீழகண்ைவறறில் எது தீஙகிணேககும் 
நிரல்கள்?

 அ. வோரம்ஸ  ஆ. ட்நரோஜன்
 இ. ஸணபநவர   ஈ. குககிகள்

6. கணிப்கபோறி வணலப்பின்ைல் வழியோக 
உள்நுணேயவும் கவளிநயறும் ேமிஜணஜகண்ள 
கண்கோணிககவும் கட்டுப்படுத்தவும் வணக 
கேய்வது

 அ. குககிஸ  ஆ. �ச்சுநிரல்
 இ. பயரவோல்   ஈ. வோரம்ஸ

7.  சிபர எழுத்தணத தனி எழுத்தோக மோற்றம் 
கேய்யும் முண்ற

 அ. குறியோககம் ஆ. மண்ற குறியோககம்
 இ. �ச்சு நிரல்கள்  ஈ. பிரோகஸி நேணவயகம்

8. இ- வணிகம் என்பது
 அ. மின்ைனு வணிகம் 
 ஆ. மின்ைனு தரவு மோற்றம்
 இ. மின்ேோர தரவு மோற்றம்
 ஈ. மின்ைனு வணிகமயமோகக

9.  நேணவயற்ற மின்ைஞேல் அடுத்தவரகளுககு 
பறிமோற்றம் கேய்தல்

 அ. ஊேல்  
 ஆ. ஸநபம் – மின்ைஞேல் குப்ணபகள்
 இ. நமோேடி   
 ஈ. ஸபூஙகிங (சுரு்ளோககம்)

10.  பறிமோற்றத்திறகோை ேட்ை அனுமதிணய 
கேயல்படுத்துவது

 அ. மின்ைனு தரவு உள் பறிமோற்றம்
 ஆ. மின்ைனு தரவு பரிமோற்றம்
 இ. மின்ைனு தரவு மோற்றம்
 ஈ. மின்ேோர தரவு பரிமோற்றம்

பகுதி - ஆ
குறுவிைோ  (2 மதிப்கபண்):
1. ேோரவஸடிங என்்றோல் என்ை?
2.  வோரஸ என்்றோல் என்ை?
3. வி்ளேல் பறறி சிறுகுறிப்பு.
4.  இரண்டு வணகயோை இணையத்ள தோககுதல் 

பறறி எழுதுக.
5. குககி என்்றோல் என்ை?

பகுதி - இ
கபருவிைோ  (3 மதிப்கபண்):
1. ணபயரவோலின் பஙகு பறறி எழுதுக?
2.  குறியோககம் மறறும் மண்றயோககம் பறறி 

எழுதுக.
3.  கணினி பயைர பின்பறறும் வழி கோட்டுதல்கள் 

பறறி எழுதுக?
4.  க�றிமுண்ற சிககல் என்்றோல் என்ை? 

கபயரகண்ள எழுதுக.

பகுதி - ஈ
விரிவோை விணை தருக (5 மதிப்கபண்கள்):
1.  கணிப்கபோறி பயன்படுத்தும் நபோது ஏறபடும் 

பல்நவறு குற்றஙகள் யோணவ?
2.  க்ளவோைல் என்்றோல் என்ை? க்ளவோைலின் 

வணககள் யோணவ மறறும் அணத எவவோறு 
தடுககலோம்?

3. இணையத்ள தோககுதலின் வணககள் யோணவ?

Reference Books :
• Computer Network Security and Cyber 

Ethics by Joseph MiggaKizza
• “Investigating Cyber Law and Cyber 

Ethics: Issues, Impacts and Practices: 1” 
by Alfreda Dudley and James Braman

கேோறக்ளஞசியம்

கேோறகள் கபோருள்

போதிப்பு தோககப்படுவது அல்லது போதிககப்பை வோய்ப்புகள் உள்்ளை.
�ன்கைறி �ன்கைறி ஒரு �பரின் �ைத்ணதணய நிரவகிககும், தோர மீக நகோட்போடு ஆகும்.

இணையம் கணிப்கபோறி கலோச்ேோரத்தின் தன்ணம, தகவல் கதோழில்நுட்பம் மறறும் கமய் நிகர உண்ணம.

கணிப்கபோறி குற்றம் கணிப்கபோறி குற்றம் என்பது புத்திேோலித்தைமோை குற்றம்.

�ம்பகத்தன்ணம உண்ணமயோை அல்லது �ம்பகமோை தரம்.

ேநபோநைஜின் திட்ைமிட்டு அழிககவும் நேதப்படுத்தவும் அல்லது தடுககநவோ இயலும்இயலும்
குற்றம் புரிபவர தீஙகிணேககும் ேட்ை விநரோதமோை அல்லது ஒழுகக நகைோை கேயணல கேய்வர
உரிணமயில்லோ 
�கலோககம் ஒரு �பர ேட்ை விநரோதமோை பதிப்புரிணம மீறுதல்.

நேககிங உரிணமயோ்ளர அனுமதி இல்லோமல் கணினி மூலம் அஙகீகரிககப்பைோத அணுகல்
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