
 

ਜਮਾਤ : 11ਵੀ ਂ          ਪਾਠ-3 (ਸਾਈਬਰ ਖਤਰੇ ਅਤ ੇਸੁਰੱਿਖਆ) 

ਕੰਿਪਊਟਰ ਸਾਇੰਸ 

ਪਸ਼ਨ 1 : ਬਹ-ੁਪਸੰਦੀ ਪਸ਼ਨ: 

1. ਸਾਈਬਰ ਸ਼ਬਦ ਹੇਠ ਿਲਖ ੇਿਕਸ ਸ਼ਬਦ ਤୌ ਿਲਆ ਿਗਆ ਹੈ । 

ੳ) ਸਾਈਬਰ ਕਾਈਮ     ਅ)  ਸਾਈਬਰਨੈਿਟਕ   ੲ)  ਸਾਈਬਰ ਅਟੈਕ  ਸ) ਸਾਈਬਰ ਸੁਰੱਿਖਆ 

2. ਸਾਫਟਵੇਅਰ  ਜਾਂ ਹੋਰ ਕੰਿਪਊਟਰ ਅਧਾਰਤ  ਸਮੱਗਰੀ ਦੀ ਕਾਪੀ ਕਰਕੇ  ਅੱਗੇ ਵੇਚਣ ਨੰੂ ਕੀ ਿਕਹਾ ਜਾਂਦਾ 

ਹੈ ।  

ੳ) ਿਫਿਸ਼ੰਗ         ਅ)   ਸਟਾੱਿਕੰਗ        ੲ) ਪਾਇਰੇਸੀ    ਸ)   ਹੈਿਕੰਗ   

3. ਉਹ ਿਕਹੜਾ ਮਾਲਵੇਅਰ ਹੁਦੰਾ ਹੈ ਜ ੋ  ਕੰਿਪਊਟਰ ਆਧਾਰਤ ਪਣਾਲੀ ਿਵੱਚ ਇੱਕ ਜਾਸੂਸ ਦੀ ਤਰ୧ਾ ਂਕੰਮ 

ਕਰਦਾ ਹੈ।   

ੳ) ਸਪਾਈਵੇਅਰ   ਅ)  ਐਡਵੇਅਰ    ੲ)  ਕੰਿਪਊਟਰ ਵਾਇਰਸ     ਸ) ਰੈਨਸਮਵੇਅਰ   

4. ਉਹ ਿਕਹੜੀ ਸੁਰੱਿਖਆ ਤਕਨੀਕ ਹੈ ਜੋ ਿਕਸ ੇਪਾਸਵਰਡ ਨੰੂ ਿਵਸ਼ੇਸ਼ ਿਚੰਨ୧ਾਂ ਿਵੱਚ ਬਦਲ ਿਦੰਦੀ ਹ ੈ।  

ੳ)  ਸਖ਼ਤ ਪਾਸਵਰਡ    ਅ)   ਫਾਇਰਵਾਲ   ੲ)  ਿਡਜੀਟਲ ਿਸਗਨੇਚਰ    ਸ)  ਇਨਿਕਪਸ਼ਨ 

5. ਆਈ.ਟੀ. ਐਕਟ 2000 ਨੰੂ ਹੋਰ ਿਕਸ ਨਾਮ ਨਾਲ ਜਾਿਣਆ ਜਾਂਦਾ ਹ ੈ।  

ੳ)  ਆਈ.ਟੀ. ਐਕਟ  2008  ਅ)  ਆਈ.ਟੀ.ਏ.   2000   ੲ)  ਇਨਫਰਮੇਸ਼ਨ ਐਕਟ   ਸ)  ਇਨਕਮ  

ਟੈਕਸ ਐਕਟ   

6. ਉਹ ਇਲੈਕਟੋਿਨਕ ਵਾਤਾਵਰਨ ਿਜਸ ਿਵੱਚ ਇੰਟਰਨੱੈਟ ਯੂਜ਼ਰ ਆਪਸੀ ਸੰਚਾਰ ਕਰਦੇ ਹਨ  । 

ੳ)  ਵਰਲਡ ਵਾਈਡ ਵੈੱਬ    ਅ)  ਇੰਟਰਨੈਟ     ੲ)  ਸਾਈਬਰ ਸਪੇਸ     ਸ)  ਸਾਈਬਰ ਕੈਫੇ 

ਪਸ਼ਨ 2 : ਖਾਲੀ ਥਾਂਵਾਂ ਭਰ:ੋ  

1. ਮਾਲਵੇਅਰ ਕੰਿਪਊਟਰ ਪਣਾਲੀ ਨੰੂ ਦਿੂਸ਼ਤ ਕਰ ਿਦਦੰ ੇਹਨ ।  

2. ਿਡਜੀਟਲ ਿਸਗਨੇਚਰ ਇਕ ਿਡਜੀਟਲ ਕੋਡ ਹੁਦੰਾ ਹੈ ਜੋ ਿਕਸ ੇਆਨਲਾਈਨ ਦਸਤਾਵੇਜ਼ ਨੰੂ ਵੈਰੀਫਾਈ 

ਕਰਦਾ ਹੈ ।  

3. ਐਟਂੀ ਵਾਇਰਸ ਸਾਫਟਵੇਅਰ ਸਾਡੇ ਕੰਿਪਊਟਰ ਨੰੂ ਵਾਇਰਸ ਤୌ ਸੁਰੱਿਖਅਤ ਕਰਦਾ ਹ ੈ । 

4. ਫਾਇਰਵਾਲ ਕੰਿਪਊਟਰ ਆਧਾਿਰਤ ਪਣਾਲੀ ਿਵਚ ਇਕ ਸੁਰੱਿਖਆ ਕੰਧ ਦੀ ਤਰ୧ਾਂ ਕੰਮ ਕਰਦੀ ਹੈ ।  



 

5. ਕੋਈ  ਅਣ-ਅਿਧਕਾਿਰਤ ਿਵਅਕਤੀ ਸਾਈਬਰ ਹਮਲੇ ਦਆੁਰਾ ਿਕਸ ੇਵੈੱਬਸਾਈਟ ਿਵਚ ਬਦਲਾਅ ਕਰ 

ਸਕਦਾ ਹੈ। 

6. ਇੰਟਰਨੈਟ ਨਾਲ ਜੁੜੇ ਸਾਰੇ ਸਰਵਰਾਂ ਦੇ  URL ਅਡਰੈੱਸ ਵਰਲਡ ਵਾਈਡ ਵੈੱਬ ਤੇ ਸਟਰੋ ਹੁੰਦੇ ਹਨ   

ਪਸ਼ਨ 3 : ਬਹਤੁ ਛੋਟੇ ਉਤੱਰਾ ਂਵਾਲੇ ਪਸ਼ਨ : 

1. ਪਿਹਲਾਂ  ਆਈ .ਟੀ .ਐਕਟ ਕਦୌ ਹୌਦ ਿਵੱਚ ਆਇਆ   :    17 ਅਕਤੂਬਰ  2000 

2. ਕੋਈ ਦੋ  ਐਟਂੀ ਵਾਇਰਸ ਸਾਫਟਵੇਅਰਾਂ ਦੇ ਨਾਮ ਦੱਸੋ     :  1. ਅਵੀਰਾ       2. ਏ.ਵੀ.ਜੀ.        3. ਨਾਰਟਨ   

3. CERT-IN ਦਾ ਪੂਰਾ ਰਪੂ ਿਲਖ ੋ    :  ਇੰਡੀਅਨ ਕੰਿਪਊਟਰ ਐਮਰਜਸੀ ਿਰਸਪਸ ਟੀਮ   

4. ITA 2000 ਦਾ ਪੂਰਾ ਰਪੂ ਿਲਖ ੋ  : ਇਨਫੋਰਮੇਸ਼ਨ  ਟੈਕਨਾਲੋਜੀ ਐਕਟ   2000 

ਪਸ਼ਨ 4 : ਛੋਟ ੇਉਤੱਰਾ ਂਵਾਲੇ ਪਸ਼ਨ: 

1. ਪਾਇਰੇਸੀ ਕੀ ਹੁੰਦੀ ਹੈ ? ਪਿਰਭਾਿਸ਼ਤ ਕਰੋ  ? 

ਉਤੱਰ: ਜਦୌ ਿਕਸ ੇਿਵਅਕਤੀ ਦਆੁਰਾ ਿਕਸ ੇਸਾਫਟਵੇਅਰ ਜਾਂ ਹੋਰ ਕੰਿਪਊਟਰ ਆਧਾਰਤ ਸਮੱਗਰੀ ਨੰੂ ਉਸ ਦੇ 

ਅਸਲ ਮਾਲਕ ਿਵਅਕਤੀ ਦੀ ਮਨਜ਼ੂਰੀ ਤୌ ਿਬਨਾਂ  ਕਾਪੀ ਕਰਕੇ ਆਪਣੇ ਵਪਾਿਰਕ ਿਹੱਤਾ ਂ ਲਈ ਉਸ ਦੀ 

ਡੁਪਲੀਕੇਟ ਕਾਪੀ ਨੰੂ ਮਾਰਕੀਟ ਿਵੱਚ ਵੇਿਚਆ ਜਾਂਦਾ ਹੈ  ਿਜਸ ਨਾਲ ਮਾਲਕ ਦਾ ਭਾਰੀ ਨੁਕਸਾਨ ਹੁੰਦਾ ਹ ੈ ਇਸ 

ਤਰ୧ਾਂ ਦੇ ਸਾਈਬਰ ਅਪਰਾਧ ਨੰੂ ਪਾਇਰੇਸੀ ਿਕਹਾ ਜਾਂਦਾ ਹ।ੈ 

2. ਵੈੱਬ ਜੈਿਕੰਗ ਬਾਰੇ ਜਾਣਕਾਰੀ ਿਦਓ ? 

ਉਤੱਰ: ਵੈੱਬ ਜੈਿਕੰਗ ਇਕ ਅਣ-ਅਿਧਕਾਰਤ ਕਾਰਵਾਈ ਹੈ ਿਜਸ ਿਵਚੱ ਿਕਸ ੇਹੈਕਰ ਦਆੁਰਾ ਆਪਣੇ ਿਨੱਜੀ 

ਿਹੱਤਾ ਂਲਈ ਦਿੂਜਆ ਂਦੀ ਿਕਸੇ ਵੀ ਵੈੱਬਸਾਈਟ ਨੰੂ ਜੈਕੱ ਕਰ ਕੇ ਉਸ ਿਵੱਚ  ਬਦਲਾਵ ਕੀਤੇ ਜਾਂਦੇ ਹਨ ਅਤੇ ਉਸ 

ਵੈੱਬਸਾਈਟ ਤ ੇਪਈ ਸੂਚਨਾ ਨੰੂ ਬਦਲ ਿਦੱਤਾ ਜਾਂਦਾ ਹ ੈਉਦਾਹਰਣ ਵਜୌ ਿਪਛਲੇ ਸਮୈ ਿਵਚੱ ਵੈੱਬ ਹੈਕਰਾ ਂਦਆੁਰਾ 

ਬੰਬੇ ਕਾਈਮ ਬਾਂਚ ਦੀ ਵੈੱਬਸਾਈਟ ਨੰੂ ਹੈਕ ਕੀਤਾ ਿਗਆ ਸੀ ਜੋ ਿਕ ਇਕ ਅਣ-ਅਿਧਕਾਿਰਤ ਔਨਲਾਈਨ 

ਕਾਰਵਾਈ  ਸੀ ਿਜਸ ਨੰੂ ਵੈੱਬ ਜੈਿਕੰਗ ਿਕਹਾ ਜਾਂਦਾ ਹੈ। 

3. ਸਲੈਮੀ  ਅਟੈਕ / ਹਮਲੇ ਕੀ ਹੁੰਦੇ ਹਨ ?  

ਉਤੱਰ: ਸਲੈਮੀ ਅਟੈਕ ਹਮਲੇ ਿਜ਼ਆਦਾਤਰ ਬਿਕੰਗ ਖਤੇਰ ਿਵੱਚ ਦੇਖਣ ਨੰੂ ਿਮਲਦੇ ਹਨ । ਇਸ ਤਰ୧ਾਂ ਦੇ 

ਆਨਲਾਈਨ ਹਮਿਲਆਂ ਿਵਚ ਿਕਸੇ ਬਕ ਦੇ ਗਾਹਕਾ ਂਦੀ ਕੈਿਡਟ ਜਾ ਂਡੈਿਬਟ ਕਾਰਡ ਸਬੰਧੀ ਸੂਚਨਾ ਨੰੂ ਇਸ 

ਤਰ୧ਾਂ ਿਨਸ਼ਾਨਾ ਬਣਾਇਆ ਜਾਂਦਾ ਹੈ ਿਕ ਉਨ୧ਾਂ ਦੇ ਖਾਿਤਆ ਂਿਵੱਚୌ ਕੁਝ ਸਮୈ ਬਾਅਦ ਥੋੜ୧ੇ-ਥੋੜ୧ੇ ਪੈਸੇ ਕੱਢ ਕੇ ਿਕਸ ੇ



 

ਅਨਜਾਣ ਿਵਅਕਤੀ (ਸਲੈਮੀ ਅਟੈਕਰ) ਦ ੇਖਾਤੇ ਿਵਚੱ ਜਾਂਦੇ ਰਿਹੰਦ ੇਹਨ ਅਤ ੇਗਾਹਕ ਨੰੂ ਇਸ ਬਾਰ ੇਪਤਾ 

ਨਹੀ ਂਚਲਦਾ  ਿਕਉਿਂਕ ਅਿਜਹੇ ਆਨਲਾਈਨ ਹਮਿਲਆ ਂਿਵਚੱ ਉਨ୧ਾਂ ਗਾਹਕਾ ਂਦੇ ਖਾਿਤਆਂ ਨੰੂ ਹੀ ਿਨਸ਼ਾਨਾ 

ਬਣਾਇਆ ਜਾਂਦਾ ਹ ੈਿਜਨ୧ਾਂ ਦੇ ਖਾਿਤਆ ਂਿਵਚੱ ਰਾਸ਼ੀ ਿਜ਼ਆਦਾ ਰਿਹਦੰੀ ਹ ੈਅਤ ੇਪੈਸ ੇਦਾ ਲੈਣ ਦੇਣ ਵੱਧ ਹੁੰਦਾ 

ਹੈ। 

4. ਐਟਂੀ ਵਾਇਰਸ ਸਾਫਟਵੇਅਰ ਬਾਰੇ ਸੰਖੇਪ ਜਾਣਕਾਰੀ ਿਦਓ ?   

ਉਤੱਰ: ਐਟਂੀਵਾਇਰਸ ਇੱਕ ਅਿਜਹਾ ਸਾਫਟਵੇਅਰ ਹ ੈਜੋ ਸਾਡੇ ਕੰਿਪਊਟਰ ਨੰੂ ਿਕਸੇ ਵੀ ਤਰ୧ਾਂ ਦ ੇਵਾਇਰਸ ਤୌ 

ਸੁਰੱਿਖਅਤ ਕਰਦਾ ਹ ੈ। ਇਸ ਨੰੂ ਐਟਂੀ ਮਾਲਵੇਅਰ ਵੀ ਿਕਹਾ ਜਾਂਦਾ ਹ ੈ ਿਕਉ ਂ ਿਕ ਕੋਈ ਵੀ ਵਾਇਰਸ ਇੱਕ 

ਮਾਲਵੇਅਰ ਹੁੰਦਾ ਹੈ ਿਜਸ ਦ ੇਿਵਰੁੱਧ ਇਹ ਕੰਮ ਕਰਦਾ ਹ ੈਅਤੇ ਸਾਡੇ ਕੰਿਪਊਟਰ ਿਵੱਚ ਵਾਇਰਸ ਨੰੂ ਜਾਂ ਤਾ ਂ

ਆਉਣ ਹੀ ਨਹੀ ਂਿਦੰਦਾ ਅਤੇ ਜੇਕਰ ਆ ਵੀ ਜਾਵ ੇਤਾਂ ਇਸ ਐਟਂੀਵਾਇਰਸ ਦੀ ਮਦਦ ਨਾਲ ਕੰਿਪਊਟਰ ਨੰੂ 

ਸਕੈਨ ਕਰ ਕੇ ਖ਼ਤਮ ਕੀਤਾ ਜਾ ਸਕਦਾ ਹੈ। 

5. ਸਾਈਬਰ  ਸਪੇਸ ਅਤੇ ਵਰਲਡ ਵਾਈਡ ਵੈੱਬ ਿਵਚਕਾਰ ਅਤੰਰ ਦੱਸੋ?  

ਉਤੱਰ:  ਸਾਈਬਰ  ਸਪਸੇ ਅਤੇ ਵਰਲਡ ਵਾਈਡ ਵੈੱਬ ਿਵਚੱ ਅੰਤਰ ਹੇਠ ਿਲਖੇ ਅਨੁਸਾਰ ਹੈ : 

ਲੜੀ ਨੰ ਸਾਈਬਰ ਸਪੇਸ  ਵਰਲਡ ਵਾਈਡ ਵੈੱਬ 

1 ਸਾਈਬਰ ਸਪੇਸ ਨੰੂ ਭੌਿਤਕ ਤੌਰ ਤੇ 
ਪਿਰਭਾਿਸ਼ਤ ਨਹੀ ਂਕੀਤਾ ਜਾ ਸਕਦਾ। 

ਵਰਲਡ ਵਾਈਡ ਵੈੱਬ ਨੰੂ ਭੌਿਤਕ ਤੌਰ ਤੇ 
ਪਿਰਭਾਿਸ਼ਤ ਕੀਤਾ ਜਾ ਸਕਦਾ ਹੈ। 

2 ਵਰਲਡ ਵਾਈਡ ਵੈੱਬ ਦਆੁਰਾ ਿਸਰਜੇ 
ਇਲੈਕਟਾਨਕ ਵਾਤਾਵਰਣ ਨੰੂ ਹੀ 
ਸਾਈਬਰ ਸਪੇਸ ਿਕਹਾ ਜਾਂਦਾ ਹੈ। 

ਵਰਲਡ ਵਾਈਡ ਵੈੱਬ ਿਵੱਚ ਸਾਰੇ ਵੈੱਬ 
ਸਰਵਰਾਂ ਦੇ ਵੈੱਬ ਐਡਰਸੈ, ਆਈ.ਪੀ. 
ਐਡਰੈਸ ਅਤੇ ਵੈੱਬ ਪੇਜ਼ਾਂ ਦੇ ਿਲੰਕ ਸਟੋਰ ਹੁੰਦੇ 
ਹਨ। 

 

6. ਆਈ.ਟੀ.ਐਕਟ 2000 ਦੇ ਕੋਈ ਚਾਰ ਉਦੇਸ਼ ਿਲਖ?ੋ  

ਉਤੱਰ: ਆਈ.ਟੀ.ਐਕਟ 2000 ਦੇ ਚਾਰ ਉਦੇਸ਼ ਹੇਠ ਿਲਖੇ ਅਨੁਸਾਰ ਹਨ :  

1. ਇਲੈਕਟੋਿਨਕ ਸੂਚਨਾ ਅਤੇ ਡਾਟਾ ਸੰਚਾਰ ਨੰੂ ਕਾਨੰੂਨੀ ਮਾਨਤਾ ਦੇਣਾ।   

2.   ਸਾਈਬਰ ਅਪਰਾਧਾ ਂਦੀ ਰੋਕਥਾਮ ਲਈ ਕਾਨੰੂਨੀ ਢਾਂਚ ੇਦੀ ਿਵਵਸਥਾ ਕਰਨਾ।    

3.   ਸਮੁੱਚ ੇਭਾਰਤ ਿਵਚ ਈ-ਕਾਮਰਸ ਨੰੂ ਲਾਗੂ ਕਰਨਾ। 



 

4.   ਬਕਾਂ ਿਵਚ ਇਲੈਕਟੋਿਨਕ ਫੰਡ ਟਰਾਂਸਫਰ ਨੀਤੀ ਨੰੂ ਮਾਨਤਾ ਦੇਣਾ। 

 ਪਸ਼ਨ 5 : ਵੱਡੇ ਉਤੱਰਾਂ ਵਾਲੇ ਪਸ਼ਨ : 

1. ਸਾਈਬਰ ਹਮਲੇ ਕੀ ਹੁੰਦ ੇਹਨ? ਪੰਜ ਤਰ୧ਾਂ ਦੇ ਸਾਈਬਰ ਹਮਿਲਆਂ ਦਾ ਵਰਣਨ ਕਰੋ ?  

ਉਤੱਰ: ਸਾਈਬਰ ਹਮਿਲਆਂ ਨੰੂ ਇੰਟਰਨੈਟ ਦੀ ਦਨੁੀਆ ਂ ਿਵੱਚ ਉਨ୧ਾ ਂ ਕੋਿਸ਼ਸ਼ਾ ਂ ਨੰੂ ਿਕਹਾ ਜਾਂਦਾ ਹ ੈ ਿਜਨ୧ਾਂ ਰਾਹੀ ਂ

ਇੰਟਰਨੱੈਟ ਦੀ ਮਦਦ ਨਾਲ ਆਨਲਾਈਨ ਕੰਿਪਊਟਰ ਨੱੈਟਵਰਕ ਅਤ ੇਕੰਿਪਊਟਰ ਆਧਾਰਤ ਪਣਾਲੀ ਨੰੂ ਨੁਕਸਾਨ 

ਪਹੁੰਚਾਇਆ ਜਾਂਦਾ ਹੈ।  ਸਾਈਬਰ ਹਮਲੇ ਦੀਆਂ ਮੁੱਖ ਿਕਸਮਾਂ ਹੇਠ ਿਲਖ ੇਅਨੁਸਾਰ ਹਨ  : 

ਪਾਇਰੇਸੀ : ਜਦୌ ਿਕਸ ੇਿਵਅਕਤੀ ਦਆੁਰਾ ਿਕਸੇ ਸਾਫਟਵਅੇਰ ਜਾਂ ਹੋਰ ਕੰਿਪਊਟਰ ਆਧਾਿਰਤ ਸਮੱਗਰੀ ਨੰੂ ਉਸ 

ਦੇ ਅਸਲ ਮਾਲਕ ਿਵਅਕਤੀ ਦੀ ਮਨਜ਼ੂਰੀ ਤୌ ਿਬਨਾਂ  ਕਾਪੀ ਕਰਕੇ ਆਪਣੇ ਵਪਾਿਰਕ ਿਹੱਤਾ ਂ ਲਈ ਉਸ ਦੀ 

ਡੁਪਲੀਕੇਟ ਕਾਪੀ ਨੰੂ ਮਾਰਕੀਟ ਿਵੱਚ ਵੇਿਚਆ ਜਾਂਦਾ ਹੈ  ਿਜਸ ਨਾਲ ਮਾਲਕ ਦਾ ਭਾਰੀ ਨੁਕਸਾਨ ਹੁੰਦਾ ਹੈ । ਇਸ 

ਤਰ୧ਾਂ ਦੇ ਸਾਈਬਰ ਅਪਰਾਧ ਨੰੂ ਪਾਇਰੇਸੀ ਿਕਹਾ ਜਾਂਦਾ ਹ।ੈ 

ਵੈੱਬ ਜੈਿਕੰਗ :  ਵੈੱਬ ਜਿੈਕੰਗ ਇੱਕ ਅਣ-ਅਿਧਕਾਰਤ ਕਾਰਵਾਈ ਹੈ ਿਜਸ ਿਵਚੱ ਿਕਸ ੇਹਕੈਰ ਦਆੁਰਾ ਆਪਣੇ ਿਨੱਜੀ 

ਿਹੱਤਾ ਂਲਈ ਦਿੂਜਆ ਂਦੀ ਿਕਸੇ ਵੀ ਵੈੱਬਸਾਈਟ ਨੰੂ ਜੈੱਕ ਕਰਕੇ ਉਸ ਿਵੱਚ ਬਦਲਾਵ ਕੀਤੇ ਜਾਂਦੇ ਹਨ ਅਤੇ ਉਸ 

ਵੈੱਬਸਾਈਟ ਤੇ ਪਈ ਸੂਚਨਾ ਨੰੂ ਬਦਲ ਿਦੱਤਾ ਜਾਂਦਾ ਹੈ।ਉਦਾਹਰਣ ਵੱਜୌ ਿਪਛਲੇ ਸਮୈ ਿਵੱਚ ਵੈੱਬ ਹੈਕਰਾਂ ਦਆੁਰਾ 

ਬੰਬੇ ਕਾਈਮ ਬਾਂਚ ਦੀ ਵੈੱਬਸਾਈਟ ਨੰੂ ਹੈਕ ਕੀਤਾ ਿਗਆ ਸੀ ਜੋ ਿਕ ਇੱਕ ਅਣ-ਅਿਧਕਾਿਰਤ ਆਨਲਾਈਨ 

ਕਾਰਵਾਈ ਸੀ ਿਜਸ ਨੰੂ ਵੈੱਬ ਜੈਿਕੰਗ ਿਕਹਾ ਜਾਂਦਾ ਹੈ। 

ਸਲੈਮੀ ਅਟੈਕ/ਹਮਲਾ : ਸਲਾਮੀ ਅਟੈਕ ਹਮਲੇ ਿਜ਼ਆਦਾਤਰ ਬਿਕੰਗ ਖੇਤਰ ਿਵੱਚ ਦੇਖਣ ਨੰੂ ਿਮਲਦੇ ਹਨ। ਇਸ 

ਤਰ୧ਾਂ ਦੇ ਆਨਲਾਈਨ ਹਮਿਲਆਂ ਿਵਚੱ ਿਕਸ ੇਬਕ ਦੇ ਗਾਹਕਾ ਂਦੀ ਕੈਿਡਟ ਜਾਂ ਡੈਿਬਟ ਕਾਰਡ ਸਬੰਧੀ ਸੂਚਨਾ ਨੰੂ 

ਇਸ ਤਰ୧ਾਂ ਿਨਸ਼ਾਨਾ ਬਣਾਇਆ ਜਾਂਦਾ ਹ ੈਿਕ ਉਨ୧ਾਂ ਦ ੇਖਾਿਤਆਂ ਿਵੱਚୌ ਕੁਝ ਸਮୈ ਬਾਅਦ ਥੋੜ୧ੇ-ਥੋੜ୧ੇ ਪੈਸੇ ਕੱਢ ਕੇ ਿਕਸ ੇ

ਅਨਜਾਣ ਿਵਅਕਤੀ (ਸਲੈਮੀ ਅਟੈਕਰ) ਦੇ ਖਾਤ ੇਿਵੱਚ ਜਾਦਂੇ ਰਿਹੰਦ ੇਹਨ ਅਤੇ ਗਾਹਕ ਨੰੂ ਇਸ ਬਾਰ ੇਪਤਾ ਨਹੀ ਂ

ਚਲਦਾ  ਿਕਉ ਂਿਕ ਅਿਜਹ ੇਆਨਲਾਈਨ ਹਮਿਲਆਂ ਿਵਚੱ ਉਨ୧ਾਂ ਗਾਹਕਾ ਂਦੇ ਖਾਿਤਆ ਂਨੰੂ ਹੀ ਿਨਸ਼ਾਨਾ ਬਣਾਇਆ 

ਜਾਂਦਾ ਹੈ ਿਜਨ୧ਾਂ ਦੇ ਖਾਿਤਆ ਂਿਵੱਚ ਰਾਸ਼ੀ ਿਜ਼ਆਦਾ ਰਿਹੰਦੀ ਹੈ ਅਤੇ ਪੈਸੇ ਦਾ ਲੈਣ ਦੇਣ ਵਧੱ ਹੁੰਦਾ ਹੈ। 

ਹੈਿਕੰਗ: ਹੈਿਕੰਗ ਦਾ ਮਤਲਬ ਹ ੈਿਕਸ ੇਦਸੂਰੇ ਿਵਅਕਤੀ ਦ ੇਕੰਿਪਊਟਰ ਖਾਤੇ ਵੈੱਬਸਾਈਟ ਜਾ ਂਿਕਸੇ ਵੀ ਤਰ୧ਾ ਂਦੀ 

ਆਨਲਾਈਨ ਆਈ.ਡੀ. ਨਾਲ ਛੇੜਛਾੜ ਕਰਕੇ ਉਸ ਨੰੂ ਨੁਕਸਾਨ ਪਹੁੰਚਾਉਣਾ।ਹੈਿਕੰਗ ਦੇ ਜ਼ਰੀਏ ਿਕਸ ੇਵੀ ਤਰ୧ਾ ਂ

ਦੀ ਗੁਪਤ ਸੂਚਨਾ ਨੰੂ ਚੋਰੀ ਕਰਕੇ ਉਸ ਦੀ ਦਰੁਵਰਤୌ ਕੀਤੀ ਜਾਂਦੀ ਹੈ। 



 

ਸਪੈਿਮੰਗ: ਜਦୌ ਿਕਸੇ ਿਵਅਕਤੀ ਜਾਂ ਕੰਪਨੀ ਦਆੁਰਾ ਿਕਸ ੇਦਸੂਰੇ ਿਵਅਕਤੀ ਜਾਂ ਿਵਅਕਤੀਆਂ ਦੇ ਸਮੂਹ ਦੀ ਿਬਨਾਂ 

ਆਿਗਆ ਤୌ ਫਾਲਤੂ ਦੀਆਂ ਈਮੇਲ ਭੇਜੀਆਂ ਜਾਂਦੀਆਂ ਹਨ ਅਤੇ ਵਾਰ ਵਾਰ ਿਕਸ ੇਵਸਤੂ ਵੱਲ ਉਕਸਾਇਆ ਜਾਂਦਾ 

ਹੈ ਅਤੇ ਿਕਸ ੇਪਿਕਿਰਆ ਨੰੂ ਅਪਨਾਉਣ ਲਈ ਿਕਹਾ ਜਾਦਂਾ ਹੈ ਤਾ ਂਜ ੋਉਸ ਤୌ ਿਕਸੇ ਿਕਸਮ ਦੀ ਗੁਪਤ ਸੂਚਨਾ ਨੰੂ 

ਪਾਪਤ ਕਰਕੇ ਉਸ ਦੀ ਦਰੁਵਰਤୌ ਕਰਕੇ ਉਸ ਨੰੂ ਨੁਕਸਾਨ ਪਹੁੰਚਾਇਆ ਜਾ ਸਕੇ ,ਤਾ ਂਇਸ ਿਕਸਮ ਦੀ ਪਿਕਿਰਆ 

ਨੰੂ ਸਪੈਿਮੰਗ ਿਕਹਾ ਜਾਦਂਾ ਹੈ। 

2. ਸਾਈਬਰ ਹਮਿਲਆਂ ਦੇ ਕਾਰਨਾਂ ਦੀ ਿਵਸ਼ਥਾਰ ਸਿਹਤ ਿਵਆਿਖਆ ਕਰੋ?  

ਉਤੱਰ: ਸਾਈਬਰ ਹਮਲੇ ਦੇ ਮੁੱਖ ਕਾਰਨ ਹੇਠ ਿਲਖ ੇਅਨੁਸਾਰ ਹਨ :  

1) ਤਕਨੀਕੀ ਜਾਣਕਾਰੀ ਦੀ ਘਾਟ : ਤਕਨੀਕੀ ਜਾਣਕਾਰੀ  ਦੀ ਘਾਟ ਹਣੋ ਕਾਰਨ ਕਈ ਵਾਰੀ ਿਵਅਕਤੀ ਿਬਨਾਂ 

ਸੋਚੇ ਸਮਝ ੇਿਕਸ ੇਨਾ ਿਕਸੇ ਅਿਜਹ ੇਿਲੰਕ ਜਾਂ ਵੈੱਬਸਾਈਟਾਂ ਨੰੂ ਖੋਲ୧  ਲਦੇ ਹਨ ਿਜੱਥ ੇਿਕ ਉਨ୧ਾਂ ਨੰੂ ਿਕਸ ੇਨਾ ਿਕਸ ੇ

ਗੁਪਤ ਜਾਣਕਾਰੀ  ਿਜਵୈ ਿਕ ਕੈਿਡਟ ਕਾਰਡ ਨੰਬਰ ਅਤੇ ਪਾਸਵਰਡ ਭਰਨ ਲਈ ਿਕਹਾ ਜਾਂਦਾ ਹੈ, ਪਰ 

ਤਕਨੀਕੀ ਜਾਣਕਾਰੀ ਨਾ ਹੋਣ ਕਾਰਨ ਉਹ ਮੰਗੀ ਹੋਈ ਜਾਣਕਾਰੀ ਭਰ ਿਦੰਦ ੇਹਨ ਿਜਸ ਨਾਲ ਉਹ ਸਾਈਬਰ 

ਹਮਲਾਕਾਰਾਂ ਦੇ ਚਕੱਰਿਵਊ ਿਵੱਚ ਫਸ ਜਾਦਂੇ ਹਨ ਅਤ ੇ ਉਨ୧ਾਂ ਨੰੂ ਭਾਰੀ ਨੁਕਸਾਨ  ਝੱਲਣਾ ਪਦਾ ਹ ੈ। 

2) ਿਸਿਕਉਿਰਟੀ ਅਤੇ ਪਾਈਵੇਸੀ ਦੀ ਸੁਚਜੱੀ ਵਰਤୌ ਨਾ ਕਰਨਾ:  ਕਈ ਵਾਰੀ ਇੰਟਰਨੈਟ ਵਰਤୌਕਾਰ ਇੰਟਰਨੈਟ 

ਨੰੂ ਵਰਤਦੇ ਸਮୈ ਿਕਸ ੇਵੀ ਤਰ୧ਾਂ ਦੀ ਿਸਿਕਉਿਰਟੀ ਜਾਂ ਪਾਈਵੇਸੀ ਦੀ ਵਰਤୌ ਨਹੀ ਂਕਰਦੇ  ਿਜਸ ਕਰਕੇ ਸਾਈਬਰ 

ਹਮਲਾ ਕਾਰ ਬੜੀ ਹੀ ਆਸਾਨੀ ਨਾਲ ਉਨ୧ਾਂ ਦੇ ਿਕਸੇ ਵੀ ਿਕਸਮ ਦ ੇਆਨਲਾਈਨ ਖਾਿਤਆਂ ਨੰੂ ਆਸਾਨੀ ਨਾਲ 

ਅਸੈਸ ਕਰ ਸਕਦ ੇਹਨ ਅਤੇ ਉਨ୧ਾਂ ਨੰੂ ਨੁਕਸਾਨ ਪਹੁੰਚਾਉਦਂ ੇਹਨ । 

3) ਅਪਰਾਿਧਕ  ਬੁੱਧੀ ਜਾਂ ਬਦਲੇ ਦੀ ਭਾਵਨਾ  : ਅੱਜ ਦੇ ਤਕਨੀਕੀ ਯੱੁਗ ਿਵਚੱ ਅਪਰਾਿਧਕ ਿਬਰਤੀ ਵਾਲੇ ਲੋਕ 

ਆਪਣੇ ਆਰਿਥਕ ਜਾ ਂਵਪਾਰਕ ਿਹੱਤਾ ਂਨੰੂ ਪੂਰਾ ਕਰਨ ਲਈ ਸਾਈਬਰ ਹਮਿਲਆਂ ਦਾ ਸਹਾਰਾ ਲੈ ਰਹੇ ਹਨ 

ਅਤੇ ਉਹ ਘਰ ਬੈਠੇ ਹੀ ਆਪਣੇ ਿਵਰਧੋੀ ਨੰੂ ਆਨਲਾਈਨ ਨੁਕਸਾਨ ਪਹੁੰਚਾਉਦਂ ੇਹਨ।   

4) ਮੋਬਾਈਲ  ਤਕਨਾਲੋਜੀ ਅਤ ੇਸੋਸ਼ਲ ਮੀਡੀਆ ਦੀ ਿਜ਼ਆਦਾ ਵਰਤୌ  : ਕਈ ਵਾਰ ਮੋਬਾਇਲ ਫੋਨ ਵਰਤୌਕਾਰ 

ਵੱਲୌ  ਗਲਤੀ ਨਾਲ ਵੀ ਿਕਸ ੇਤਰ୧ਾਂ ਦੀ ਗੁਪਤ ਸੂਚਨਾ ਸ਼ਅੇਰ ਹੋ ਜਾਂਦੀ ਹੈ ਜਾ ਂਿਕਸੇ ਿਲੰਕ ਤੇ ਕਿਲੱਕ ਕਰਨ 

ਉਪਰੰਤ ਮੰਗੀ ਗਈ ਸੂਚਨਾ ਨੰੂ ਭਰ ਕੇ ਸਬਿਮਟ ਕਰ ਿਦੱਤਾ ਜਾਂਦਾ ਹੈ।ਸਾਈਬਰ ਅਪਰਾਧੀ ਵੱਲୌ  ਇਸ ਸੂਚਨਾ 

ਨੰੂ ਹੀ ਆਧਾਰ ਬਣਾ ਕੇ ਿਕਸੇ ਨਾ ਿਕਸ ੇਤਰ୧ਾਂ ਦਾ ਸਾਈਬਰ ਹਮਲਾ ਕਰਕੇ ਯੂਜ਼ਰ ਨੰੂ ਮਾਲੀ ਜਾਂ ਮਾਨਿਸਕ 

ਨੁਕਸਾਨ ਪਹੁੰਚਾਇਆ ਜਾਦਂਾ ਹੈ।  

 

3. ਮਾਲਵੇਅਰ ਤୌ ਕੀ ਭਾਵ ਹੈ? ਮਾਲਵੇਅਰ ਦੀਆਂ ਪੰਜ ਿਕਸਮਾਂ ਦੀ ਿਵਆਿਖਆ ਕਰੋ? 



 

ਉਤੱਰ: ਮਾਲਵੇਅਰ ਅੰਗਰੇਜ਼ੀ ਦੇ ਦੋ ਸ਼ਬਦਾਂ ਮਾਲ ਅਤੇ ਵੇਅਰ ਦਾ ਸੁਮੇਲ ਹੈ। ਕੰਿਪਊਟਰ ਪਣਾਲੀ ਿਵਚੱ 

ਮਾਲਵੇਅਰ ਦਿੂਸ਼ਤ ਪੋਗਰਾਮਾਂ ਦੇ ਸਮੂਹ ਨੰੂ ਿਕਹਾ ਜਾਂਦਾ ਹੈ ਜੋ ਿਕਸ ੇਨਾ ਿਕਸੇ ਰਪੂ ਿਵੱਚ ਕੰਿਪਊਟਰ ਪਣਾਲੀ ਨੰੂ 

ਨੁਕਸਾਨ ਪਹੁੰਚਾਉਣ ਲਈ ਅਪਰਾਿਧਕ ਿਬਰਤੀ ਦੇ ਲੋਕਾਂ ਦਆੁਰਾ ਬਣਾਏ ਜਾਂਦ ੇ ਹਨ। ਕੰਿਪਊਟਰ ਵਾਇਰਸ 

ਮਾਲਵੇਅਰ ਦੀ ਹੀ ਇੱਕ ਉਦਾਹਰਨ ਹੈ।   

1) ਸਪਾਈਵੇਅਰ : ਸਪਾਈਵਅੇਰ ਅਿਜਹ ੇ ਦਿੂਸ਼ਤ ਸਾਫਟਵੇਅਰ ਹੁੰਦੇ ਹਨ ਜ ੋ ਿਬਨਾ ਂ ਆਿਗਆ ਿਕਸੇ ਵੀ 

ਕੰਿਪਊਟਰ ਿਵੱਚ ਦਾਖ਼ਲ ਹ ੋਜਾਂਦੇ ਹਨ ਅਤ ੇਕੰਿਪਊਟਰ ਯੂਜ਼ਰ ਨੰੂ ਇਸ ਬਾਰੇ ਕੁਝ ਪਤਾ ਵੀ ਨਹੀ ਂਚਲਦਾ ਿਕ 

ਉਸ ਦੀ ਗੁਪਤ ਸੂਚਨਾ ਜਾਂ ਡਾਟਾ ਿਕਸ ੇਅਣਜਾਣ ਿਵਅਕਤੀ ਕੋਲ ਜਾ ਿਰਹਾ ਹੈ ।ਸਪਾਈਵੇਅਰ ਜਾਸੂਸ ਦੀ 

ਤਰ୧ਾਂ ਕੰਮ ਕਰਦ ੇਹਨ।   

2) ਕੰਿਪਊਟਰ ਵਾਇਰਸ : ਕੰਿਪਊਟਰ ਵਾਇਰਸ ਉਹ ਪੋਗਰਾਮ ਹੁੰਦ ੇਹਨ ਜ ੋਕੰਿਪਊਟਰ ਿਵਚੱ ਿਕਸੇ ਸਾਫਟਵੇਅਰ 

ਨਾਲ ਆ ਜੁੜਦੇ ਹਨ ਅਤੇ ਕੰਿਪਊਟਰ ਡਾਟੇ ਅਤੇ ਕੰਿਪਊਟਰ ਦੀ ਕਾਰਜ ਪਣਾਲੀ ਨੰੂ ਦਿੂਸ਼ਤ ਕਰ ਿਦੰਦ ੇਹਨ। 

ਕਈ ਵਾਰ ਇਹ ਇਨੇ ਗੰਭੀਰ ਹੁੰਦੇ ਹਨ ਿਕ ਕੰਿਪਊਟਰ ਦੇ ਆਪਰੇਿਟੰਗ ਿਸਸਟਮ ਨੰੂ ਪੂਰੀ ਤਰ୧ਾਂ ਖ਼ਰਾਬ ਕਰ 

ਿਦੰਦ ੇਹਨ।  

3) ਟੋਜਨ ਹਾਰਸ : ਇਹ ਇੱਕ ਤਰ୧ਾਂ ਦਾ ਕੰਿਪਊਟਰ ਵਾਇਰਸ ਹੁੰਦਾ ਹੈ ਜੋ ਕੰਿਪਊਟਰ ਿਵਚ ਿਕਸ ੇਨੈਟਵਰਕ ਦ ੇ

ਜ਼ਰੀਏ ਿਕਸੇ ਜਾਅਲੀ ਈਮੇਲ ਜਾਂ ਐਡ ਰਾਹੀ ਂਦਾਖ਼ਲ ਹੁਦੰਾ ਹ ੈਅਤੇ ਇਹ ਸ਼ੁਰ-ੂਸ਼ੁਰ ੂਿਵੱਚ ਕੰਿਪਊਟਰ ਯੂਜ਼ਰ 

ਨਾਲ ਿਮੱਤਰਤਾ ਵਾਲਾ ਵਰਤਾਓ ਕਰਦਾ ਹੈ ਅਤੇ ਬਾਅਦ ਿਵੱਚ ਕੰਿਪਊਟਰ ਦਾ ਕੰਟੋਲ ਅਸਲ ਯੂਜ਼ਰ ਤୌ ਖੋਹ ਕੇ 

ਆਪਣੇ ਮਾਲਕ ਦੇ ਹੱਥ ਦੇ ਿਦੰਦਾ ਹੈ। ਇਸ ਮਾਲਵੇਅਰ ਦੀ ਵਰਤୌ ਕੰਿਪਊਟਰ ਿਸਸਟਮ ਨੰੂ ਕਰੱਪਟ ਕਰਨ / 

ਡੈਮੇਜ ਕਰਨ ਜਾ ਂਿਕਸੇ ਿਕਸਮ ਦਾ ਗੁਪਤ ਡਾਟਾ ਚੋਰੀ ਕਰਨ ਲਈ ਕੀਤੀ ਜਾਂਦੀ ਹੈ। 

4) ਕੰਿਪਊਟਰ ਵਾਮਜ਼ : ਇਹ ਮਾਲਵੇਅਰ ਕੰਿਪਊਟਰ ਵਾਇਰਸ ਦੇ ਮੁਕਾਬਲੇ ਿਜ਼ਆਦਾ ਗੰਭੀਰ ਹੁੰਦੇ ਹਨ। ਇਹ 

ਇੱਕ ਧੀਮੀ ਜ਼ਿਹਰ ਵਾਂਗ ਕੰਮ ਕਰਦ ੇਹਨ ਅਤ ੇਕੰਿਪਊਟਰ ਪਣਾਲੀ ਨੰੂ ਹੌਲੀ ਹੌਲੀ ਘੁਣ ਵਾਂਗ ਖ਼ਤਮ ਕਰ 

ਿਦੰਦ ੇ ਹਨ ਅਤੇ ਯੂਜ਼ਰ ਨੰੂ ਇਸ ਬਾਰ ੇ ਪਤਾ ਵੀ ਨਹੀ ਂਲੱਗਦਾ ਿਕ ਉਸ ਦ ੇ ਕੰਿਪਊਟਰ ਿਵਚੱ ਕੋਈ ਅਿਜਹਾ 

ਪੋਗਰਾਮ ਦਾਖ਼ਲ ਹ ੋਿਗਆ ਹੈ।ਯੂਜ਼ਰ ਨੰੂ ਉਦୌ ਹੀ ਪਤਾ ਲੱਗਦਾ ਹੈ ਜਦୌ ਉਸ ਦਾ ਕੰਿਪਊਟਰ ਇੱਕ ਦਮ ਖ਼ਰਾਬ 

ਹੋ ਜਾਂਦਾ ਹੈ।   

5) ਸਟੀਲਵੇਅਰ:  ਸਟੀਲਵੇਅਰ ਉਹ ਮਾਲਵੇਅਰ ਹੁੰਦੇ ਹਨ ਜੋ ਿਕਸ ੇਤਰ୧ਾਂ ਦੀ ਜ਼ਰਰੂੀ ਸੂਚਨਾ ਨੰੂ ਚੋਰੀ ਕਰਨ ਜਾਂ 

ਉਸ ਦੀ ਿਦਸ਼ਾ ਬਦਲਣ ਲਈ ਬਣਾਏ ਜਾਂਦੇ ਹਨ।ਇਹ ਮਾਲਵੇਅਰ ਆਮ ਤੌਰ ਤੇ ਬਿਕੰਗ ਖੇਤਰ ਿਵਚੱ ਪੈਸੇ ਦ ੇ

ਆਦਾਨ ਪਦਾਨ ਨੰੂ  ਪਭਾਿਵਤ ਕਰਦੇ ਹਨ।  

 

4. ਸਾਈਬਰ ਸੁਰੱਿਖਆ ਕੀ ਹੁੰਦੀ ਹੈ? ਪੰਜ ਸਾਈਬਰ ਸੁਰੱਿਖਆ ਤਕਨੀਕਾਂ ਦਾ ਵਰਣਨ ਕਰੋ?   



 

ਉਤੱਰ: ਸਾਈਬਰ ਹਮਿਲਆ ਂਤୌ ਬਚਣ ਲਈ ਵਰਤੀਆਂ ਜਾਣ ਵਾਲੀਆਂ ਵੱਖ-ਵੱਖ ਤਕਨੀਕਾਂ ਨੰੂ ਸਮੂਿਹਕ ਤੌਰ ਤ ੇ

ਸਾਈਬਰ ਸੁਰੱਿਖਆ ਦਾ ਨਾਮ ਿਦੱਤਾ ਿਗਆ ਹੈ।ਸਾਈਬਰ ਸੁਰੱਿਖਆ ਤਕਨੀਕ ਉਹ ਸਾਫਟਵੇਅਰ ਹੁੰਦਾ ਹ ੈ ਜ ੋ

ਕੰਿਪਊਟਰ ਪਣਾਲੀ ਿਵਚ ਪਿਹਲਾਂ ਤୌ ਹੀ ਮੌਜੂਦ ਹੁੰਦਾ ਹੈ ਅਤੇ ਸਾਡੇ ਕੰਿਪਊਟਰਾ ਂਨੰੂ ਸਾਈਬਰ ਹਮਲੇ ਜਾਂ ਿਕਸ ੇਹੋਰ 

ਿਕਸ ੇਿਕਸਮ ਦੇ ਧੋਖ ੇਤୌ ਬਚਾਉਦਂਾ ਹੈ।   

1) ਸਟਰਾਂਗ ਪਾਸਵਰਡ : ਸਾਨੰੂ  ਆਪਣੀ ਹਰ ਤਰ୧ਾ ਂਦੀ ਆਈ.ਡੀ. ਅਤੇ ਯੂਜ਼ਰ ਨੇਮ ਲਈ ਸਟਰਾਂਗ ਪਾਸਵਰਡ 

ਦੀ ਵਰਤୌ ਕਰਨੀ ਚਾਹੀਦੀ ਹ।ੈਸਟਰਾਂਗ ਪਾਸਵਰਡ ਅਲਫਾਬੈਟਸ,ਿਡਜੀਟਜ਼ ਅਤ ੇਸਪਸ਼ੈਲ ਿਚੰਨ୧ਾ ਂਦਾ ਸੁਮੇਲ 

ਹੁੰਦਾ ਹੈ  ਿਜਸ ਨੰੂ ਹੈਕਰ ਦਆੁਰਾ ਤੋੜਨਾ ਬਹਤੁ ਔਖਾ ਹੁੰਦਾ ਹੈ ।ਉਦਾਹਰਣ   Asdf@1976 

2) ਇਨਿਕਪਸ਼ਨ: ਇਹ ਉਹ ਸੁਰੱਿਖਆ ਤਕਨੀਕ ਹ ੈ ਿਜਸ ਰਾਹੀ ਂ ਿਕਸੇ ਪਾਸਵਰਡ ਨੰੂ ਿਵਸ਼ੇਸ਼ ਿਚੰਨ୧ਾ ਂ ਿਵੱਚ 

ਬਦਿਲਆ ਜਾਂਦਾ ਹੈ  ਿਜਸ ਨੰੂ ਕੇਵਲ ਭਰਨ ਵਾਲਾ ਿਵਅਕਤੀ ਜਾ ਂਅਸਲ ਯੂਜ਼ਰ ਹੀ ਸਮਝ ਸਕਦਾ ਹ ੈ ਅਤ ੇ

ਅਨਜਾਣ ਿਵਅਕਤੀ ਭਾਵୈ ਕੋਲ ਹੀ ਿਕਉ ਂਨਾ ਬੈਠਾ ਹੋਵੇ ਉਸ ਨੰੂ ਕੁਝ ਪਤਾ ਨਹੀ ਂਚੱਲਦਾ ਿਕ ਉਸ ਨੇ ਕੀ 

ਿਲਿਖਆ ਹੈ।ਇਹ ਸੁਰੱਿਖਆ ਤਕਨੀਕ ਖ਼ਾਸ ਤੌਰ ਤੇ ਈਮੇਲ ਆਈ.ਡੀ. ਪਾਸਵਰਡ ਜਾ ਂਬਿਕੰਗ ਖੇਤਰ ਦੀਆ ਂ

ਆਈ.ਡੀ. ਪਾਸਵਰਡ ਤੇ ਲਾਗੂ ਕੀਤੀ ਜਾਂਦੀ ਹੈ ।  

3) ਫਾਇਰਵਾਲ : ਫਾਇਰਵਾਲ ਕੰਿਪਊਟਰ ਆਧਾਿਰਤ ਪਣਾਲੀ ਹੈ ਿਜਸ ਿਵਚੱ ਇਹ ਇੱਕ ਸੁਰੱਿਖਆ ਕੰਧ ਦੀ ਤਰ୧ਾ ਂ

ਕੰਮ ਕਰਦੀ ਹ ੈ ਅਤ ੇਸਾਡੇ ਕੰਿਪਊਟਰ ਨੰੂ ਹਰ ਤਰ୧ਾਂ ਦ ੇਸਾਈਬਰ ਹਮਲੇ ਤୌ ਬਚਾਉਦਂੀ ਹੈ ਅਤੇ ਿਕਸੇ ਵੀ ਅਣ-

ਅਿਧਕਾਰਤ ਿਵਅਕਤੀ ਨੰੂ ਸਾਡੇ ਕੰਿਪਊਟਰ ਨੰੂ ਅਸੈਸ ਕਰਨ ਤୌ ਰੋਕਦੀ ਹੈ ।  

4) ਿਡਜੀਟਲ ਿਸਗਨੇਚਰ : ਇਹ ਇੱਕ ਅਿਜਹੀ ਸੁਰੱਿਖਆ ਤਕਨੀਕ ਹੈ ਜੋ ਿਕ ਕੰਿਪਊਟਰ ਆਧਾਿਰਤ ਪਣਾਲੀ ਤ ੇ

ਇੱਕ ਿਡਜੀਟਲ ਕੋਡ ਵੱਜୌ ਕੰਮ ਕਰਦੀ ਹੈ ਜੋ ਿਕਸ ੇਵੀ ਆਨਲਾਈਨ ਦਸਤਾਵੇਜ਼ ਨੰੂ ਵੈਰੀਫਾਈ  ਕਰਨ ਲਈ 

ਕੰਮ ਕਰਦੀ ਹੈ।  ਿਡਜੀਟਲ ਿਸਗਨੇਚਰ ਸੁਰੱਿਖਆ ਤਕਨੀਕ ਦੀ ਵਰਤୌ ਿਜ਼ਆਦਾਤਰ ਬਿਕੰਗ ਖੇਤਰ ਅਤੇ ਹੋਰ 

ਿਵੱਤੀ ਲੈਣ ਦੇਣ ਦੇ ਕੰਮਾਂ ਲਈ ਕੀਤੀ ਜਾਂਦੀ ਹੈ। 

5) ਐਟਂੀ ਵਾਇਰਸ:  ਇੱਕ ਅਿਜਹਾ ਸਾਫਟਵੇਅਰ ਹੈ ਜ ੋ ਸਾਡੇ ਕੰਿਪਊਟਰ ਨੰੂ ਿਕਸੇ ਵੀ ਤਰ୧ਾਂ ਦੇ ਵਾਇਰਸ ਤୌ 

ਸੁਰੱਿਖਅਤ ਕਰਦਾ ਹ ੈ। ਇਸ ਨੰੂ ਐਟਂੀ-ਮਾਲਵੇਅਰ ਵੀ ਿਕਹਾ ਜਾਦਂਾ ਹ ੈਿਕਉ ਂਿਕ ਕੋਈ ਵੀ ਵਾਇਰਸ ਇੱਕ 

ਮਾਲਵੇਅਰ ਹੁੰਦਾ ਹ ੈਿਜਸ ਦੇ ਿਵਰੁੱਧ ਇਹ ਕੰਮ ਕਰਦਾ ਹੈ। ਇਹ ਸਾਡੇ ਕੰਿਪਊਟਰ ਿਵੱਚ ਵਾਇਰਸ ਨੰੂ  ਜਾ ਂਤਾ ਂ

ਆਉਣ ਹੀ ਨਹੀ ਂਿਦੰਦਾ ਅਤ ੇਜੇਕਰ ਆ ਵੀ ਜਾਵੇ ਤਾਂ ਐਟਂੀਵਾਇਰਸ ਦੀ ਮਦਦ ਨਾਲ ਕੰਿਪਊਟਰ ਨੰੂ ਸਕੈਨ 

ਕਰ ਕੇ ਖ਼ਤਮ ਕੀਤਾ ਜਾ ਸਕਦਾ ਹੈ। 

 

5. ਆਈ ਟੀ ਐਕਟ ਕੀ ਹੈ? ਇਸ ਦੀਆਂ ਿਵਸ਼ੇਸ਼ਤਾਵਾਂ ਦਾ ਵਰਣਨ ਕਰੋ ? 



 

ਉਤੱਰ: ਭਾਰਤ ਿਵੱਚ ਇੰਟਰਨੱੈਟ ਦੀ ਵਰਤୌ  ਦੇ ਕਾਰਨ ਪੈਦਾ ਹੋ ਰਹੇ ਸਾਈਬਰ ਖਤਿਰਆਂ ਦੇ ਮੱਦੇਨਜ਼ਰ 

ਇਨਫਾਰਮੇਸ਼ਨ ਟੈਕਨਾਲੋਜੀ ਦੀ ਵਰਤୌ ਨੰੂ ਕਾਨੰੂਨੀ ਦਾਇਰ ੇਅੰਦਰ ਿਲਆਉਣ ਦੇ ਲਈ ਭਾਰਤ ਦੀ  ਕୈਦਰ ਸਰਕਾਰ 

ਨੇ  17 ਅਕਤੂਬਰ ਸਾਲ 2000 ਨੰੂ ਇੱਕ ਐਕਟ ਪਾਸ ਕੀਤਾ ਿਜਸ ਨੰੂ ਆਈਟੀ ਐਕਟ 2000 ਦਾ ਨਾਮ ਿਦੱਤਾ 

ਿਗਆ। ਇਸ  ਐਕਟ  ਨੰੂ ਆਈ.ਟੀ.ਏ 2000 ਵੀ ਿਕਹਾ ਜਾਂਦਾ ਹੈ।ਇਹ ਐਕਟ ਸਾਈਬਰ ਕਾਈਮ ਅਤ ੇ

ਇਲੈਕਟਾਿਨਕ ਕਾਮਰਸ ਨਾਲ ਸਬੰਧਤ ਐਕਟ ਹ ੈ । 

ਆਈ.ਟੀ. ਐਕਟ 2000 ਦੀਆਂ ਿਵਸ਼ੇਸ਼ਤਾਵਾ ਂਹੇਠਾਂ ਿਲਖ ੇਅਨੁਸਾਰ ਹਨ:   

1) ਇਸ ਐਕਟ ਿਵੱਚ ਿਡਜੀਟਲ ਿਸਗਨੇਚਰ ਨੰੂ ਕਾਨੰੂਨੀ ਮਾਨਤਾ ਿਦੱਤੀ ਗਈ ਹੈ।   

2) ਇਸ ਐਕਟ ਰਾਹੀ ਂਸਰਕਾਰੀ ਦਫ਼ਤਰਾਂ ਅਤੇ ਏਜੰਸੀਆਂ ਦੇ ਫਾਰਮ ਆਨਲਾਈਨ ਭਰਨ ਅਤੇ ਸਬਿਮਟ ਕਰਨ 

ਦੀ ਕਾਨੰੂਨੀ ਮਾਨਤਾ ਿਦੱਤੀ ਗਈ ਹੈ। 

3) ਇਸ ਐਕਟ ਿਵੱਚ ਆਨਲਾਈਨ ਿਰਕਾਰਡ ਅਤੇ ਸਟੋਰੇਜ ਨੰੂ ਵੀ ਕਾਨੰੂਨੀ ਮਾਨਤਾ ਿਦੱਤੀ ਗਈ ਹੈ ।  

4) ਇਸ ਐਕਟ ਿਵੱਚ ਇਲੈਕਟਾਿਨਕ ਸੰਚਾਰਾਂ ਨੰੂ ਮਾਨਤਾ ਿਦਤੱੀ ਗਈ ਹੈ ।  

5) ਇਸ ਿਵੱਚ ਬਿਕੰਗ ਖੇਤਰ ਿਵਚ ਇਲੈਕਟਾਿਨਕ ਫੰਡ ਟਰਾਸਂਫਰ ਤਕਨੀਕ ਨੰੂ ਮਾਨਤਾ ਿਦੱਤੀ ਗਈ ਹੈ। 


