
17போடம்

மின்-வணிக போதுகோப்பு அத�ப்புகள்

 கற்றலின் மெோக்கங்கள்
●	 மின்-ைணி்க ்பாது்காபபு அவமபபு்களின் அடிப்பவ்ட்கவளத ்்தரிநது ்்காள்ளு்தல
●	 ்பலயைறு ைவ்கயான மின்-ைணி்க அச்சுறுத்தல்கவள புரிநது ்்காள்ளு்தல
●	 மின்-ைணி்க ்பாது்காபபின் ்பரிமாைங்்கள் ்பறறி அறிநது ்்காள்ளு்தல
●	 மின்-ைணி்க ்பரிமாறறததில ்பாது்காபபு ்்தாழிலநுட்்பங்்கள் ்பறறி அறிநது ்்காள்ளு்தல

 அறிமுகம்
இவையததின் யை்கமான ைளர்ச்சியு்டன், 
இவைய்தள ்பரிைர்த்தவன்கள் முககிய 
ைர்த்த்க மாதிரியா்க மாறிவிட்்டன. இவைய 
ைளங்்கவள அடிப்பவ்டயா்க ்்காண்ட மின்-
ைணி்க ்பரிைர்த்தவன்கவள ்்பாதுமக்கள் 
ஏறறுக ்்காள்ளத ்்தா்டங்கியுள்ளனர். 
இவைய ்பரிைர்த்தவன்களால ஏற்படும் 
ைசெதிவயப ்பயன்்படுததும் ய்பாது, 
்பரிமாறறங்்களின் ்பாது்காபபு மி்கவும் 
்கைனதவ்த ஈர்ததுள்ளது. இவையததின் 
உள்ளார்ந்த ் ைளிப்பவ்ட ்தன்வம (Openness) 
மறறும் ைளப்பகிர்வு மின் ்பரிைர்த்தவனயின் 
்பாது்காபவ்பக ்கடுவமயா்க அச்சுறுததுகிறது. 
மின் ைணி்க ்பாது்காபபு அச்சுறுத்தல்கள் 
ைருைாய் இழபபு மட்டுமலலாது 
நிறுைனங்்களின் நற்்பயவரயும் ்பாதிககும்.  

17.1  மின்-வணிக போதுகோப்பு 
அத�ப்புகள்

எந்த ஒரு ைளர்நதுைரும் மின் 
ைணி்கததிறகும் ்பாது்காபபு முககியக 

்காரணியா்க உள்ளது. ைணி்க 
்பரிமாறற ந்டைடிகவ்க்களில உள்ள 
்பாது்காபபு அச்சுறுத்தல்கவளத  தீர்த்தல 
என்்பது மின்-ைணி்கததின் சீரான 
ைளர்ச்சிவய உறுதிப்படுததுை்தற்கான 
அடிப்பவ்டயாகும்.  

மின்-ைணி்க ்பாது்காபபு என்்பது இவையம் 
மூலம் மின்-ைணி்க ்பரிைர்த்தவன்கவளப 
்பாது்காப்பா்க ைழிந்டததும் ்நறிமுவற்கவளக 
்்காண்ட ஒரு ்்தாகுபபு ஆகும்.

17.2  மின்-வணிக போதுகோப்பு 
அச்சுறுததல் வதககள்

மின்-ைணி்கமானது ்த்கைல ் ்தாழிலநுட்்பம் 
மறறும் ்கணிப்்பாறி ைவலயவமபபு்களின்  
அடிப்பவ்டயில ்செயல்படுை்தால, மரபுசொர் 
ைணி்கங்்களு்டன் ஒபபிடுவ்கயில 
அது ்்தா்டர்ச்சியான ்பல ்பாது்காபபு 
பிரச்செவன்கவள எதிர்்்காள்ள 
யைணடியுள்ளது. மின்-ைணி்கப ்பாது்காபபு 
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அச்சுறுத்தல்கள் ்தற்செயலானவையயா 
(மனி்தத ்தைறு்களால ஏற்படுைது) அலலது 
உள்யநாக்கம் ்்காண்டவையா்கயைா 
இருக்கலாம். 

நச்சுநிரல, ்கணினி்களுககு தீங்கு 
விவளவிககிறது. அ்தன்மூலம், 
மின்-ைணி்கததின் ்செயலதிறன் 
மறறும் சீரான ்செயல்பாட்டில 

்பாதிபவ்ப ஏற்படுததுகிறது. சில நச்சுநிரல்கள் 
்கணினியில யசெமிதது வைக்கப்பட்டுள்ள 
அவனதது ்த்கைல்கவளயும் அழிதது, 
்்பரிய அளவில ைருைாய் மறறும் யநர 
விரயதவ்த ஏற்படுததுகின்றன. ்கணிப்்பாறி 
நச்சுநிரல்களின் ய்தாறறமும் அைறறின் 
ைவ்க்களும் ்க்டந்த ்தசொப்தததில மி்க யை்கமா்க 
அதி்கரிததுள்ளன. நச்சுநிரல ்பரவுை்தறகு சிறந்த 
ஊ்ட்கமா்க இவையம் மாறியிருககிறது. ்பல 
புதிய நச்சுநிரல்கள் இவையததின் ைழியா்க 
யநரடியா்க ்பரவி மின் ைணி்கங்்களுககு ் ்பரும் 
்்பாருளா்தார இழபவ்ப ஏற்படுததுகிறது.

்ைளிநாட்டு அலலது உள்நாட்டு, 
நிறுைனததின் உள்யள அலலது 
்ைளியய, குழு அலலது ்தனிந்பர், 
வியா்பார ய்பாட்டியாளர்்கள் அலலது 
அதிருபதி ்்தாழிளார்்கள், தீவிரைாதி்கள் 
அலலது யேக்கர்்கள், திறவம, ்்தாழில 
நுட்்ப அறிவு, ைாய்பபு மறறும் தீங்கு 
விவளவிககும் யநாக்கம் ்்காண்ட எைரும் 
மின்-ைணி்கததில ஒரு சொததியமான 
அச்சுறுத்தலா்க இருக்க முடியும். எலலா 
ைணி்கமும் ்தனக்கான பிரச்சிவன்கவள 
்்பறறிருந்தாலும், மின்-ைணி்கம் 
பின்ைரும் குறிப்பான அச்சுறுத்தல்கவள 
எதிர்்்காள்ள யநரிடும்.

1. தகவல் கசிவு (Information Leakage): 
மின்-ைணி்கததில ைர்த்த்க ஆைை 
இர்கசியங்்கள் ்கசிவு இரணடு 
முககிய ்பரிவு்கவள ்்காணடுள்ளது: 
(அ) விற்பவனயாளர் மறறும் 
ைாடிகவ்கயாளருககு இவ்டயிலான 

்பரிமாறறததின் உள்ள்டக்கம் மூன்றாம் 
்தரபபினரால திரு்டப்படுைது. (ஆ) 
ைணி்கர் அலலது ைாடிகவ்கயாளரால 
ைழங்்கப்பட்்ட ஆைைங்்கள் மறறைரால 
செட்்ட வியரா்தமா்க ்பயன்்படுத்தப்படுைது. 
இவைாறு மின்-ஆைைங்்கவள 
இவ்டமறிதது திருடு்தல ்த்கைல ்கசிவு 
என அவழக்கப்படுகிறது.

2. தரவு சிததப்பு (Tampering): ்தரவு்களின் 
நம்்ப்கத்தன்வம மறறும் யநர்வம 
்்தா்டர்்பான பிரச்சிவன மின்-
ைணி்கததின் முககிய சிக்கலா்க 
உள்ளது. இவையததின் ைழியா்க 
்தரவு்கவளப ்பரிமாறும் ய்பாது 
யேக்கர்்களால அத்தரவு்கள் ்பலயைறு 
்்தாழிலநுட்்பங்்கள் ைாயிலா்க 
்தைறான்தா்க மாறறி இலககு 
்கணிப்்பாறிககு அனுப்பப்படுகிறது. 
இ்தன் மூலம் ்தரவு்களின் 
நம்்ப்கத்தன்வம சிவ்தக்கப்படுகிறது. 

ஃபிஷிங் (Phishing) என்்பது 
ஒரு ைவ்க மின்-ைணி்க 
அச்சுறுத்தலாகும். உணவமயான 
ைங்கி அதி்காரியா்க ்தன்வன 

்பாசொங்கு ்செய்யும் ஒருைர்,  மின்னஞசெல, 
்்தாவலய்பசி அலலது குறுஞ்செய்தி மூலம் 
்பயனவர ்்தா்டர்பு ்்காணடு அைர்்களின் 
ைங்கி ்கைககு எண, ்க்டன் அட்வ்ட 
விைரங்்கள், OTP, PIN அலலது ்க்டவுச்்சொற்கள் 
ய்பான்ற முககிய ்தரவை ய்கட்டு ்தனிந்பர்்கவள 
ைவலயில சிக்க வைக்க முயறசிப்பார். அ்தன் 
விவளவு அவ்டயாள திருட்டு மறறும் நிதி 
இழபபு ய்பான்ற ய்பரழிவு ்செயல்களுககு 
ைழிைகுககும்.
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3. பண ம�ோசடிகள் (Payment frauds): 
்பைம் யமாசெடி்கள் நட்்பான யமாசெடி– 
Friendly Fraud (ைாடிகவ்கயாளர் 
்்பாய்யான ்த்கைல ்தநது, ்பைம் திரும்்ப 
்்காடுக்க ய்காரு்தல), ்்தளிைான 
யமாசெடி – Clean Fraud (திரு்டப்பட்்ட ஒரு 
்க்டன் அட்வ்டவய ்பயன்்படுத்தப்படுததி 
்்பாருட்்கவள ைாங்கு்தல) முகய்காை 
யமாசெடி – Triangulation Fraud 
(ய்பாலி நி்கழ்நிவல ்கவ்ட்கள் மலிவு 
விவல செலுவ்க்கள் அறிவிதது ்க்டன் 
அட்வ்ட ்த்கைல்கவள யசெ்கரித்தல 
அத்த்கைல்கவள விறறல) மு்தலிய உ்ப 
்்தாகுபபு்கவளக ்்காணடுள்ளன.

4. தீங்கிதைக்கும் நிரல் அச்சுறுததல்கள் 
(Malicious code threats): ஒரு 
யேக்கருககு மின்-ைணி்க ்தளததில 
்பைம் மறறும் ்பயனர் ்பறறிய ்த்கைல்கவள 
ஊடுருவி ் ்பற ்பல ்பலவீனமான ்பகுதி்கள் 
உள்ளன. தீங்கிவழககும் நிரல்கள், Cross 
Site Scripting,  அலலது SQL Injection 
மூலம், ஒரு யேக்கர் ்க்டன் அட்வ்ட 
்த்கைவல பிரித்்தடுதது, அ்தவன ்கள்ளச் 
செநவ்த்களில (Black Market) விற்பவன 
்செய்ைார். பின் அத்த்கைல்கவள 
்பயன்்படுததி மின்-ைணி்கப 
்பரிைர்த்தவன்கள் அலலது ஏடிஎம்  ல 
்பைம் எடுத்தல ய்பான்றைறறின் மூலம் 
்்பரும் நஷ்டம் உண்டாககும் யமாசெடி 
நவ்ட்்பறுது.

5. பரவல் மசதவ �றுக்கப்படல் 
தோக்குதல்கள் (Distributed Denial of 
Service - DDoS): இது ஒரு மின்-
ைணி்கத ்தளததின் யசெவைய்கததிறகு 
மி்க அதி்க யைணடுய்காள்்கவள 
்்தா்டர்நது அனுபபுை்தன் மூலம் அ்தவன 
மு்டககும் ்செயல ஆகும். Botnet வய 
்பயன்்படுததி ்பல அவ்டயாளம் ்்தரியா்த 
்கணிப்்பாறி்களில இருநது இந்த 
்தாககு்தல ந்டத்தப்படும். இந்தத ்தாககு்தல 
யசெவைய்கததின் திறவன குவறதது 

அ்தவன ்செயலிலக்கச் ்செய்யும். DDoS 
்தாககு்தல Network Flooding  என்றும் 
அவழக்கப்படுகிறது.

6. தசபர் squatting (Cyber Squatting): இது 
பின்னர் அதி்க இலா்பததிறகு விற்க 
யைணடும் என்ற யநாக்கததில மற்றாரு 
ந்பர் விரும்்பககூடிய ஒரு இவைய 
்களப்்பயவரப (Domain Names) ்பதிவு 
்செய்யும் செட்்டவியரா்த நவ்டமுவறயாகும். 
இது பு்கழ்்்பறற ைர்த்த்க முததிவர்கள் 
மறறும் ைணி்கப ்்பயர்்கவள குறிபபிட்்ட 
நிறுைனம் ்தங்்களது ்களப்்பயர்்களா்க 
்பதிவு ் செய்ை்தறகு முன் ்பதிவு ் செய்ை்தாகும். 
யமலும் வசெ்பர் squatting என்்பது ஒரு பு்கழ் 
்்பறற / நற்்பயர் ்்பறற நிறுைனததின் 
்்பயரில ய்பாலி ைவலப்பக்கதவ்த 
உருைாககி  நிறுைனததின் அதி்காரபூர்ை 
ைவலப ்பக்கம் என நம்்பச் ்செய்து 
ைாடிகவ்கயாளவரத ஏமாறறும் ்செயல 
ஆகும். 

்செப்டம்்பர் 2015 ல, “google.com” 
என்ற ்களப்்பயவர கூகிளின் 
முன்னாள் ஊழியர் 12 அ்மரிக்க 
்டாலர்்களுககு ைாங்கி, பின்னர் 

அவ்த கூகிள் நிறுைனததிறய்க 6006.13 
அ்மரிக்க ்டாலர்்களுககு விற்பவன ்செய்்தார்.

7. தடமபோதபரஸி / தடடச்சுப்மபோலி 
(Typopiracy): வ்டய்பாவ்பரஸி என்்பது 
வசெ்பர் squatting ன் ஒரு ைவ்கயாகும். சில 
ய்பாலி ைவலத்தளங்்கள் ்பயனர்்களின் 
்்பாதுைான ்தட்்டச்சு பிவழ்கவள 
்பயன்்படுததி அைர்்கவள ்தங்்கள் 
ைவலத்தளததிறகு திவசெ திருபபும் 
யமாசெடி ஆகும். இைர்்கள் ்தங்்களது 
இவைய்தளங்்களுககு ்தற்செயலான 
ய்பாககுைரதவ்த உருைாக்க 
ஏதுைா்க சில பிர்பலமான ்களப்்பயர் 
ய்பான்யற ்தங்்கள் ைவலத்தளததிறகு 
்்பயரிடுகின்றனர். எ.்கா: www.goggle.
com, www.faceblook.com
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யேககிங் என்்பது ்கணிப்்பாறி 
அலலது ைவலயவமபபிறகுள் 
அங்கீ்கரிக்கப்ப்டா்த ஊடுருைவல 
குறிககிறது. அ்தாைது 

செட்்டவியரா்தமா்க ்கணிப்்பாறியின் ்பாது்காபபு 
அரவை உவ்டதது, இவையத்தளததில 
உள்புகு்தல மறறும் இர்கசிய ்த்கைவல 
இவ்டமறித்தல ்செயல ஆகும். யேக்கர்்கள் 
்தங்்கள் ய்பாட்டியாளர்்களுககு தீங்கிவழக்க 
இவ்த ய்பான்ற ்த்கைல்கவள ்தங்்களுககு 
சொ்த்கமா்க மாறறயைா, ்தைறா்கப 
்பயன்்படுத்தயைா அலலது அழிக்கயைா 
்செய்ைார்்கள்.

17.3   மின்-வணிக போதுகோப்பின் 
பரி�ோணங்கள்

்பாது்காபபு சிக்கல்கள் மின்-
ைணி்கததிறகு மி்கவும் ்கைவலயளிககும் 
பிரச்வனயா்க இருப்ப்தால, மின்-ைணி்க 
்செயல்பாடு்களின் ்பாது்காபவ்ப உறுதி 
்செய்ைது மின்-ைர்த்த்கததின் முககிய 
ஆராய்ச்சித துவறயா்க மாறிவிட்்டது. மின்-
ைணி்கம் ்்தா்டர்புவ்டய சில ்பாது்காபபு 
அம்செங்்கள் பின்ைருமாறு.
●	 அங்கி்காரம் (Authenticity): ்தரவு 

மூலதவ்த அங்கி்கரித்தல மறறும் 
்பங்ய்கற்பாளர்்களின் அவ்டயாளதவ்த 
செரி்பார்த்தல. 

●	 இருபபு (Availability): ்தரவு ்தாம்தம் 
அலலது நீக்கதவ்த ்தடுத்தல. அ்தன் 
மூலம் ஒரு மின் ைணி்க ்தளம் ் ்தா்டர்நது 
்செயல்படுைவ்த உறுதிப்படுதது்தல.

●	 முழுவம (Completeness): அவனதது 
ைர்த்த்கத ்த்கைல்கவளயும் 
ஒன்றிவைத்தல.

●	 இர்கசியத்தன்வம (Confidentiality): 
அங்கீ்கரிக்கப்ப்டா்த ந்பர்்களி்டமிருநது 
்தரவை ்பாது்காத்தல அலலது 
அங்கீ்கரிக்கப்பட்்ட ்பயனர்்களுககு 

மட்டுயம ்தரவு கிவ்டககும் என்்பவ்த 
உறுதிப்படுதது்தல. 

●	 திறனுவ்டவம (Effectiveness): 
ைன்்்பாருள், ்மன்்்பாருள் மறறும் 
்தரவை முழுவமயா்கவும்  திறம்்ப்டவும் 
வ்கயாளு்தல.

●	 யநர்வம (Integrity): அங்கீ்கரிக்கப்ப்டா்த 
்தரவு மாறறதவ்த ்தடுத்தல. ்தரவு 
மாறறமவ்டயாமல அலலது 
மாறறியவமக்கப்ப்டாமல இருத்தல. 

●	 மறு்தலிக்கப்ப்டாதிருத்தல (Non-
repudiation): உ்டன்்படிகவ்க 
மீறாதிருத்தல. 

●	 ்தனியுரிவம (Privacy): 
ைாடிகவ்கயாளர்்களின் ்தனிப்பட்்ட 
்தரவு்கவள பிறர் ்பயன்்படுத்தாமல 
்தடுத்தல. ்தரவுக ்கட்டுப்பாட்வ்ட 
ைழங்கு்தல

●	 நம்்ப்கத்தன்வம (Reliability): 
்தனிந்பர்்கள் அலலது 
நிறுைனங்்களின் நம்்ப்கத்தன்வமவய 
அவ்டயாளங்்காைல.

●	 மீளாய்வு திறன் (Review ability): 
்தணிகவ்க ந்டைடிகவ்க்கள் 
மறறும் ைணி்கச் ்செயல்பாடு்கவள 
்கண்காணிககும் திறன்.  

்பவையத தீநிரல (Ransomware) 
என்்பது இலககு ்கணிப்்பாறியின் 
அவனதது ய்காபபு்கவளயும் 
குறியாக்கம் ்செய்து ்பைம் 

்செலுத்தப்பட்்டாலன்றி அதிமுககிய ்தரவை 
்ைளியிடுை்தா்க அச்சுறுததும் ஒரு ைவ்க 
தீநிரல ஆகும்.
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17.4  மின்-வணிக பரி�ோற்றததின் 
போதுகோப்பு ததோழில்நுடபங்கள் 

அதி்க அளவிலான ர்கசியத ்த்கைல்கள், 
மின்-ைணி்கம் ்செயல்பாடு்களில 
்பயன்்படுத்தப்படுகின்றன என்்ப்தால, 
அது ்பாது்காப்பான மறறும் 
்பாது்காக்கப்பட்்ட ைவலயவமபின் மூலம் 
்பகிரப்ப்ட யைணடும். மின்-ைணி்க 
்பரிைர்த்தவன்களில ்பாது்காபவ்ப 
உறுதிப்படுத்த அதிநவீன ்பாது்காபபு 
்்தாழிலநுட்்பங்்கள் ய்தவைப்படுகின்றன. 
்தறசெமயம் மின்-ைணி்க ்பரிைர்த்தவனயில 
உள்ள ்பாது்காபபு ்்தாழிலநுட்்பங்்கள் 
பின்ைருமாறு ைவ்கப்படுத்தப்பட்டுள்ளன
●	 குறியாக்கத ்்தாழிலநுட்்பம் (Encryption 

technology)
●	 அங்கீ்கார ்்தாழிலநுட்்பம் (Authentication 

technology)
●	 ்பாது்காபபு அங்கீ்கார ்நறிமுவற்கள் 

(Authentication protocols)

17.4.1 குறியோக்கத ததோழில்நுடபம்
குறியாக்கத ்்தாழிலநுட்்பம் என்்பது ஒரு 
்செயலதிறன் மிக்க ்த்கைல ்பாது்காபபு 
அவமப்பாகும். குறியாக்க ைழிமுவற்கவளப 
்பயன்்படுததி ஒரு மூல உவரவய அர்த்தமறற 
மவறஎழுதது உவரயா்க மாறறுைது 
குறியாக்கம் என்று ைவரயறுக்கப்படுகிறது. 
இ்தனால ்தரவு்களின் இர்கசியத்தன்வம 
உறுதி ்செய்யப்படுகிறது. குறியாக்கம் 
மறறும் மவறகுறியாக்கம் ைழிமுவற்கள் 
்தரவை குறியாக்கம் அலலது 

குறிநீக்கம் ்செய்ய குறியீட்வ்ட (key) 
உ்பயயா்க்படுததுகிறது. ்தறய்பாது, இரணடு 
குறியாக்க  ்்தாழிலநுட்்பங்்கள் ்பரைலா்கப 
்பயன்்படுத்தப்படுகின்றன. அவை செமச்சீர் 
குறியீடு குறியாக்கம் மறறும் செமச்சீரறற 
குறியீடு குறியாக்கம்.

ச�ச்சீர் குறியீடு குறியோக்கம்
்தரவு குறியாக்க ்தர நிவல (Data 
Encryption Standard - DES) ஒரு செமச்சீர் 
குறியீடு குறியாக்க ்நறிமுவற ஆகும். 
இது அ்மரிக்காவில 1976-ல ஃ்்ப்டரல 
இன்ஃ்பர்யமசென் ்பராசெசிங் ஸ்டாண்டர்ட் 
(Federal Information Processing Standard) 
அறிமு்கப்படுத்தப்பட்்டது.

செமச்சீர் குறியீடு குறியாக்கம் 
்நறிமுவற குறியாக்கம் மறறும் மவறக 
குறியாக்கம் ஆகிய இரணடிறகும் ஒயர 
குறியீட்வ்ட ்பயன்்படுததுகின்றன. இதில 
ஒரு குறிபபிட்்ட நீளமுவ்டய இயல உவரவய 
(Plain text), ்பல சிக்கலான ்செயல்பாடு்கள் 
மூலம் அய்த நீளம் ்்காண்ட மவறகுறி 
(Cipher text) உவரயா்க மாறறப்படுகிறது. 

செமச்சீர் குறியீடு குறியாக்கம் 
ைழிமுவற்கள் ஒரு குறியீட்வ்ட மட்டுயம 
்பயன்்படுததுை்தால, ய்காட்்பாட்டின்்படி, 
குறியாக்கம் ்செய்ை்தறகு ்பயன்்படுத்தப்பட்்ட 
துலலியமான குறியீட்வ்ட அறிந்தைர்்கள் 
மட்டுயம மவறகுறியாக்கம் ்செய்ய முடியும். 
ஆனால ்நறிமுவறயில 56 பிட்டு்கள் 
்பயன்்படுத்தப்படுகின்றன. DES-ல  
64 பிட்டு்கள் ்பயன்்படுத்தப்படுகிறது. 
இதில 8 பிட்டு்கள் செமநிவல 
செரி்பார்க்க ்பயன்்படுத்தப்பட்டு பின்னர் 
நிரா்கரிக்கப்படுகிறது. ஒபபீட்்டளவில DES ்பல 
்பயன்்பாடு்களுககு ்பாது்காப்பா்க இலவல.

ச�ச்சீரற்ற குறியீடு குறியோக்கம்
செமச்சீரறற குறியீடு குறியாக்கம் (Asymmetric 
Key Encryption) ்்பாது குறியீடு குறியாக்கம் 
என்றும் அவழக்கப்படுகிறது.  இது 

Encryption

SAMPLE ENCRYPTION AND DECRYPTION PROCESS

+

+

Plain text

SSN:
783-43-1616

SSN:
783-43-1616

SSN:
Bc9Yzwoga
XBzdWogZG
9sb3lgc2I0IG
FtZXQNCg...

SSN:
Bc9Yzwoga
XBzdWogZG
9sb3lgc2I0IG
FtZXQNCg...

Plain textCipher text

Cipher text

Algorithm

Algorithm

Decryption

படம் 17.1 மடடடோ என்கிரிப்்ஷன் �றறும் 
டிக்ரிப்்ஷன் தசயல்முத்ற

XII CompApp_Tamil version CHAPTER 17.indd   265 21-04-2020   12:29:31



பாடம் 17 மின்-வணிக பாதுகாப்பு அமைப்புகள்266

்்பாது குறியீடு மறறும் எணமுவறக 
சொன்றி்தழ்்கவள ்பயன்்படுததுகிறது. 1970 
ஆம் ஆணடுைவர செமச்சீர் குறியாக்கம் 
முவற மட்டுயம ்பயன்்பாட்டில இருந்தது. 
இதில அனுபபுநர் மறறும் ் ்பறுநர் இருைரும் 
ஒயர குறியீட்வ்ட ்்பறறிருக்க யைணடும். 
இது குறியீடு ்பரிமாறறம் மறறும் குறியீடு 
யமலாணவமயில பிரச்செவனயா்க இருந்தது. 

செமச்சீர் குறியாக்கம் ய்பாலிலலாமல, 
சீரறற குறியாக்கததில ்த்கைல ்பரிமாறறம் 
்செய்யும் ந்பர்்களுககு மறறைரின் ்தனிப்பட்்ட 
குறியீடு ்்தரிநதிருக்க யைணடியதிலவல. 

ஒவ்ைாரு ்பயனரும் ்தனிப்பட்்ட குறியீடு 
மறறும்  ்்பாது  குறியீடு என அைர்்களின் 
்சொந்த குறியீட்டு ய�ாடிவய உருைாககுைர். 
்்பாது குறியீட்டு குறியாக்கம் முவறயில ஒரு 
்்பாது குறியீட்வ்ட ் ்காணடு இயல உவரவய 
மவற உவரயா்க மாறறி பின் ஒரு ்தனிப்பட்்ட 
குறியீட்வ்ட ்்காணடு மவற உவரவய 
மீணடும் இயல உவரயா்க மாறறப்படுகிறது. 
RSA, DSS ய்பான்றவை செமச்சீரறற 
குறியீடு குறியாக்கம் ்நறிமுவற்கவளப 
்பயன்்படுததும் நன்கு அறியப்பட்்ட குறியாக்க 
்்தாழிலநுட்்பங்்கள் ஆகும்.

ச�ச்சீர் குறியீடு குறியோக்கம் ச�ச்சீரற்ற குறியீடு குறியோக்கம்
மவறகுறியாக்கம் மறறும் குறியாக்க 
இரணடிறகும் ஒயர குறியீட்வ்ட   
்பயன்்படுத்தப்படுகிறது.

மவறகுறியாக்கம் மறறும் குறியாக்க இரணடிறகும் 
்ைவயைறு குறியீடு்கவள ்பயன்்படுத்தப்படுகிறது.

மவறகுறியாக்கம் அலலது குறியாக்கததின் 
யை்கம் மி்க அதி்கம்.

மவறகுறியாக்கம் அலலது குறியாக்கததின் யை்கம் 
குவறவு.

்்தளி உவர மறறும் மவறககுறியீட்டு உவர 
இரணடும் ஒயர அளைான்தா்க இருககும்

்்தளி உவர மறறும் மவறககுறியீட்டு உவரயின் 
அளவு ்ைவயைறான்தா்க இருககும்

DES, AES, RC4 ய்பான்ற ்நறிமுவற்கள் 
செமச்சீர் குறியீடு குறியாக்க ்்தாழிநுட்்ட்பதவ்த 
்பயன்்படுததுகின்றன.

RSA, ECC, DSA ய்பான்ற ்நறிமுவற்கள் 
செமச்சீரறற குறியீடு குறியாக்க ்்தாழிநுட்்ட்பதவ்த 
்பயன்்படுததுகின்றன.

இது ்தரவு்களுககு இர்கசியத்தன்வமவய 
ைழங்குகிறது. 

இது இர்கசியத்தன்வம, அங்கி்காரம் மறறும் 
மறு்தலிக்கப்ப்டாதிருத்தல ய்பான்ற நன்வம்கவள 
ைழங்குகிறது.

்பயனரின் எணணிகவ்கவய ்்பாருதது 
்பயன்்படுத்தப்படும் குறியீடு்களின் எணணிகவ்க 
அடுககு்களில அதி்கரிககிறது

்பயனரின் எணணிகவ்கவய ்்பாருதது 
்பயன்்படுத்தப்படும் குறியீடு்களின் எணணிகவ்க 
யநர்ய்காட்டில அதி்கரிககிறது
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17.4.2 அங்கீகோர ததோழில்நுடபம்
நம்்ப்கத்தன்வம, யநர்வம மறறும் 
மறு்தலிக்கப்ப்டாதிருத்தல ஆகியைறவற 
உறுதி ் செய்ைது அங்கீ்கார ் ்தாழிலநுட்்பததின் 
முககிய ்பணியாகும். இ்தவன எணமுவறச் 
சொன்றி்தழ்்கள் மறறும் எணமுவறக 
வ்க்யாப்பம் மூலம் அவ்டயலாம்.

எண்முத்றச் சோன்றிதழகள்
ஒரு எணமுவறச் சொன்றி்தழ் 
(்்பாது குறியீட்டு சொன்றி்தழ் என்று 
அவழக்கப்படுகிறது) என்்பது ஒருைரது 
்்பாது குறியீட்டின் (Public Key) 

உரிவமவய நிரூபிக்க ்பயன்்படுத்தப்படும் 
ஒரு மின்னணு ஆைைம் ஆகும். இந்த 
சொன்றி்தழில அனுபபுநரின் அவ்டயாளம் 
்பறறிய ்த்கைல்கள்,  அனுபபுநரின் 
எணமுவறக வ்க்யாப்பம் மறறும் 
அைரின் ் ்பாது குறியீடு ய்பான்ற ்த்கைல்கள் 
அ்டங்கியிருககும்.

்க்டவுச்சீட்டு மறறும் ஓட்டுனர் உரிமம் 
ய்பான்ற அவ்டயாள அட்வ்ட்களின் ்பயன்்பாடு 
ய்பான்யற எணமுவற சொன்றி்தழின் 
்பயன்்பாடும் உள்ளது. எணமுவற 
சொன்றி்தழ் அங்கீ்கரிக்கப்பட்்ட சொன்றளிபபு 
அதி்காரி்களால (Certification Authorities - CA) 

1976 ல விட்ஃபீலட் டிஃபி மறறும் மார்ட்டின் e ்ேலயமன், ்்பாது குறியீட்டு குறியாக்கம் 
என்ற ைழிமுவறவய உருைாககினார்்கள். ைணை விவளயாட்வ்ட ்பயன்்படுததி இந்த 
ைழிமுவறவய புரிநது ்்காள்ளலாம். இது C ககு ்்தரியாமல A மறறும் B எப்படி ்தங்்களின் 

ர்கசியக குறியீட்வ்ட ்்பற முடியும் என்்பவ்த விளககுகிறது. இந்த யுகதி இரணடு நி்கழ்வு்கவள (Facts) 
அடிப்பவ்டயா்க ்்காண்டது
●	 இரணடு ைணைங்்கவள ்கலநது மூன்றாம் 

ைணைதவ்த ்்பறுைது எளிது.
●	 ஒரு ைணைக ்கலவைவய ்்காடுதது பின் 

்சென்று அ்தன் செரியான மூல  ைணைங்்கவள 
்கணடுபிடிப்பது ்கடினம்.

1. மு்தலில A மறறும் B ஒரு ் ்பாதுைான ் ்தா்டக்க 
ைணைதவ்த (மஞசெள்) ்ைளிப்பவ்டயா்க 
ஏறகிறார்்கள். 

2. இபய்பாது A ஒரு ்தன்னிச்வசெ நிறதவ்தத 
(சிைபபு) ய்தர்ந்்தடுதது மஞசெளு்டன் ்கலநது 
புதிய நிறதவ்த (மஞசெள் + சிைபபு = ஆரஞசு) B ககு அனுபபுகிறார்.

3. இய்தய்பால B ஒரு ்தன்னிச்வசெ நிறதவ்தத (நீலம்) ய்தர்ந்்தடுதது அவ்த மஞசெளு்டன் ்கலநது 
புதிய நிறதவ்த (மஞசெள் + நீலம் = ்பச்வசெ) A ககு அனுபபுகிறார்.

4. யேக்கர் "C" இரணடு புதிய நிறங்்கவள (ஆரஞசு மறறும் ்பச்வசெ) ்்காணடிருக்கலாம்.  ஆனால 
்தனிப்பட்்ட நிறங்்களான A  யின் (சிைபய்பா) அலலது B யின் (நீலயமா) அலல.

5. ைணைங்்கவள மாறறி ்்காண்ட பிறகு மீணடும் A அைர் ்்பறற ்பச்வசெயு்டன் ்தனது ்தன்னிச்வசெ 
நிறமான சிைபவ்ப ்கலநது புதிய ்கலவை நிறமான ்கருபவ்ப ்்பறுகிறார். 

6. யமலும் B ்தனது ்சொந்த ்தன்னிச்வசெ நிறமான நீலதது்டன் அைர் ்்பறற ஆரஞவசெ ்கலநது புதிய 
்கலவை நிறமான அய்த ்கருபபு நிறதவ்த ்்பறுகிறார்.

7. ்பகிரப்பட்்ட இரணடு ைணைங்்கவளயும் C ்்பறறிருந்த ய்பாதும் C யால செரியான ஈறறு 
ைணைதவ்த ் ்பற இயலவிலவல. ஏ்னனில, அ்தறகு A அலலது B யின் ்தனிப்பட்்ட நிறம் (சிைபபு 
அலலது நீலம்)  ஒன்று ய்தவைப்படுகிறது.
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ைழங்்கப்படுகின்றது. ஒருைர் எணமுவற 
சொன்றி்தவழக ய்காருவ்கயில சொன்றளிபபு 
அதி்காரி விணைப்ப்தாரின் அவ்டயாளதவ்த 
செரி்பார்ப்பார். யமலும் விணைப்ப்தாரர் 
அவனதது ய்தவை்கவளயும் பூர்ததி்செய்்தால 
மட்டுயம, சொன்றளிபபு அலுைலர் அைரின் 
எணமுவற சொன்றி்தவழ ைழங்குைார். ஒரு 
மின்னணு ஆைைததில வ்க்யாப்பமி்ட 
அனுபபுநர் எணமுவற சொன்றி்தவழ 
்பயன்்படுததுவ்கயில, ்்பறுநர் அந்த 
எணமுவற வ்க்யாப்பதவ்த நம்்ப 
முடியும், ஏ்னனில அைர் சொன்றளிபபு 
அதி்காரியானைர் CA அனுபபுநரின் 
அவ்டயாளதவ்த செரி்பார்ததிருப்பார் என்று 
நம்புகிறார். 

படம் 17.2 எண்முத்றச் சோன்றிதழ

●	 Pretty Good Privacy (PGP) மறறும் 
X.509 ஆகியவை பு்கழ்்்பறற 
எணமுவறச் சொன்றி்தழ் ைவ்க்கள் 
ஆகும்.

எண்முத்றக் தகதயோப்பம்
எணமுவறக வ்க்யாப்பம் என்்பது ஒரு 
குறிபபிட்்ட மின்னணு ஆைைம், ்செய்தி 
அலலது ்பரிைர்த்தவன நம்்ப்கமான்தா 
என செரி்பார்க்கப ்பயன்்படும் ஒரு அவமபபு 
ஆகும். 

இது ஒரு ்்பறுநருககு ்த்கைல 
குறிபபிட்்ட அனுபபுநரால ்தான் 
உருைாக்கப்பட்்டது என்்ப்தற்கான 
உத்தரைா்தம் அளிககிறது. யமலும் இந்த 
்த்கைல, வ்க்யாப்பம் இடு்பைரி்டம்்தான் 
ய்தான்றிய்தா்கவும், நடுவில உள்ள ஒரு 
cracker மூலம் மாறறம் ் செய்யப்ப்டவிலவல 
என்்பவ்தயும் உறுதிப்படுததுகிறது. 

எணமுவற வ்க்யாப்பங்்கள், 
மின்னணு ஆைைங்்களின் ய்தாறறம், 
்தனிததுைம், நிவல மறறும் அனுபபுநரின் 
ஒபபு்தல ய்பான்றைறறின் ஆ்தாரபபூர்ைமான 
உறுதி்மாழி்கவள ைழங்குகிறது.

எணமுவற வ்க்யாப்பங்்கள், அதி்க 
அளவு ்பாது்காபபு மறறும் உல்க அளவிலான 
ஏறபு ஆகியைறவற ைழங்குை்தற்கா்க, 
்்பாதுக குறியீடு உள்்கட்்டவமபவ்ப 
(PKI) என அவழக்கப்படும் ஒரு 
உல்களாவிய ஏறறுக்்காள்ளப்பட்்ட 
்தரநிவலவய ்பயன்்படுததுகின்றன. ்பல 
நாடு்களில, எணமுவற வ்க்யாப்பம் 
ஆனது ்பாரம்்பரிய ைடிைங்்களான 
வ்க்யழுததி்டப்பட்்ட ஆைைங்்களின் 
அய்த செட்்ட முககியததுைதவ்தக 
்்பறறுள்ளது. நிதி ஆைைங்்கள் அலலது 
்க்டன் அட்வ்ட ்தரவு்கள் ய்பான்ற முககிய 
ஆைைங்்களில யமாசெடி அலலது 
்த்கைல சிவ்தபவ்ப ்தவிர்ப்ப்தற்கா்க 
எணமுவற வ்க்யாப்பங்்கள் ்பரைலா்கப 
்பயன்்படுத்தப்படுகின்றன.

எணமுவறச் சொன்றி்தழ், உரிமம் ் ்பறற சொன்றளிககும் அதி்காரியால (CA) ைழங்்கப்படுகிறது. NIC, 
Safescript, TCS, MTNL, e-Mudhra  ஆகியவை இநதிய அரசொல அங்கீ்கரிக்கப்பட்்ட சொன்றளிககும் 
நிறுைனங்்கள் ஆகும்.
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எணமுவறக வ்க்யாப்பம் எணமுவறச் சொன்றி்தழ்்கள்
ஒரு எணமுவறக வ்க்யாப்பம் ஒரு மின்னணு 
ஆைைம். ்செய்தி அலலது ்பரிைர்த்தவன 
உணவமயான்தா என்்பவ்த செரி்பார்க்கப ்பயன்்படும் 
ஒரு ்செயலமுவறயாகும். 

ஒரு எணமுவறச் சொன்றி்தழ் என்்பது சொன்றி்தழ் 
வைததிருப்பைருககும் ஒரு குறிபபிட்்ட ்்பாது 
குறியீட்டுககும் இவ்டயில உள்ள உறவை 
அதி்காரபபூர்ைமா்க அங்கீ்கரிககும் ஒரு ்கணிப்்பாறி 
ய்காபபு ஆகும்.

அனுப்பப்படும் ்தரவு நம்்ப்கத்தன்வமவய 
செரி்பார்க்க எணமுவறக வ்க்யாப்பங்்கள் 
்பயன்்படுத்தப்படுகின்றன.

அனுபபுனரின் நம்்ப்கத்தன்வம 
செரி்பார்க்க எணமுவறச் சொன்றி்தழ்்கள் 
்பயன்்படுத்தப்படுகின்றன.

எணமுவறக வ்க்யாப்பம் ்தரைரிவசெயில இருநய்த 
ஒரு ்தரவு ்பாது்காப்பா்க இருப்பவ்த உறுதி ்செய்ைது 
மறறும் மூன்றாம் ்தரபபினரால மாறறப்ப்டவிலவல.

எணமுவறச் சொன்றி்தழ் ஒரு ்்பாருளு்டன் ஒரு 
எணமுவறக வ்க்யாப்பதவ்த பிவைககிறது

இது ்பரிமாரப்படும் ்தரவு்களுககு அங்கீ்காரம், 
மறு்தலிக்கப்ப்டாதிருத்தல மறறும் யநர்வம 
ஆகியைறவற இது ைழங்குகிறது.

இது ்பரிமாரப்படும் ்தரவு்களுககு அங்கீ்காரம் மறறும் 
்பாது்காபவ்ப ைழங்குகிறது.

எணமுவறக வ்க்யாப்பம் Digital Signature 
Standard – DSS என்ற ்நறிமுவறவய ஐ 
்பயன்்படுததி உருைாக்கப்படுகிறது. இது ்த்கைவல 
மவறகுறியாக்க மறறும் குறியாக்க ்செய்ய SHA-1 
அலலது SHA-2 ைழிமுவறவயப ்பயன்்படுததுகிறது.

ஒரு எணமுவறச் சொன்றி்தழ் Public Key 
Cryptography Standards (PKCS) ்நறிமுவறயின் 
அடிப்பவ்டயில யைவல ்செய்கிறது. இது 
X.509 அலலது PGP ைடிைததில சொன்றி்தவழ 
உருைாககுகிறது.

ஆைைம் அனுபபும் முடிவில குறியாக்கம் 
்செய்யப்பட்டு செமச்சீரறற விவசெவயப ்பயன்்படுததி 
்்பறும் முடிவில குறியாக்கம் ்செய்யப்படுகிறது.

ஒரு எணமுவறச் சொன்றி்தழ் சொன்றி்தழ் 
உரிவமயாளர் ்்பயர் மறறும் ்்பாது குறியீடு, 
்காலாைதி ய்ததி, சொன்றி்தழ் ஆவையததின் ்்பயர், 
ஒரு சொன்றி்தழ் ஆவையததின் எணமுவறக 
வ்க்யாப்பம் ்்காணடிருககும்.

்பாது்காபபு அவ்டயாளம் என்்பது 
்பயனர்்கவள அவ்டயாளம் 
்கணடு அங்கீ்கரிக்க ்பயன்்படும் 
ைன்்்பாருள் கூறு.

17.4.3 போதுகோப்பு அங்கீகோர 
தெறிமுத்றகள்

்தறய்பாது மின்-ைணி்கததில 
்பாது்காப்பான மின்னணு ்பரிைர்த்தவன 
மறறும் ்பாது்காப்பான சொக்்கட் அடுககு 
ஆகிய இரணடு ைவ்கயான ்பாது்காபபு 
அங்கீ்கார ்நறிமுவற்கள்  ்பரைலா்கப 
்பயன்்படுத்தப்படுகின்றன. 

போதுகோப்போன மின்னணு பரிவர்தததன 
்பாது்காப்பான மின்னணு ்பரிைர்த்தவன 
(Secure Electronic Transaction - SET) 
என்்பது, குறிப்பா்க இவையம் ைழியா்க 
்க்டன் அட்வ்ட மூலம் மின்னணு ்பைம் 
்செலுத்தல்களுக்கான ்பாது்காபபு ்நறிமுவற 
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ஆகும். இது GTE, IBM, வமகயராசொபட் மறறும் 
்நட்ஸய்கபபின் ்பங்்களிபபு்டன், 1996 ல விசொ 
மறறும் மாஸ்டர்்கார்டு நிறுைனங்்களால 
உருைாக்கப்பட்்டது.

SET இன் ் செயலாக்கம் எணமுவறக 
வ்க்யாப்பம் மறறும் ்பரிமாறற ்தரவின் 
குறியாக்கம் ஆகியைறறின் அடிப்பவ்டயில 
்செயலாக்கப்படுகிறது. யமலும் 
்தனியுரிவமவய (Privacy) உறுதிப்படுத்த, 
இரட்வ்டக வ்க்யாப்பங்்கவளயும் 
்பயன்்படுததுகிறது.

SET ்நறிமுவற மூன்று 
்பங்்களிப்பாளர்்கவள உள்ள்டககியது: 
ைாடிகவ்கயாளர், விற்பைர் மறறும் 
விற்பைரின் ைங்கி. இந்த அவமபபு முவறககு 
மூன்று ்பங்்களிப்பாளர்்களிலிருநதும் 
சொன்றி்தழ்்கள் ய்தவைப்படுகின்றன. 
ைாடிகவ்கயாளரின் மறறும் 
விற்பவனயாளரின் சொன்றி்தழ்்கள் அந்தந்த 
ைங்கி்களின் மூலம் ைழங்்கப்படுகின்றன. 
அ்தன் பிறகு்தான் ைர்த்த்க ்பரிைர்த்தவன 
நவ்ட்்பற முடியும். இந்த SET 
்நறிமுவறயு்டன், ்க்டன் அட்வ்ட எண 
விற்பைருககு ்்தரியாமல இருககும், 
எனயை விற்பைரின் ய்காபபு்களில 
யசெமிக்கப்ப்ட முடியாது, யமலும் ஒரு 
யேக்கர் மூலம் மீட்்க முடியாது.

திறந்த பிவையததில, ்க்டன் 
அட்வ்ட்கவள ்பயன்்படுததி ்செய்யப்படும் 
மின்னணு ்பரிைர்த்தவனயின் 
்பாது்காபபுககு இந்த ்செட் ்நறிமுவற 
உத்தரைா்தம் அளிககிறது. இதில ்பரிமாறறத 
்தரவு மாறறமவ்டயாமல இருப்பது மறறும் 
்பரிைர்த்தவன்கவள மறு்தலிக்கப்ப்டாமல 
இருப்பது ஆகியைறவற உறுதி 
்செய்ை்தது ய்பான்ற நன்வம்கள் உணடு. 
எனயை, மின்னணு ்க்டன் அட்வ்ட 
்பரிமாறறததிற்கா்க செர்ைய்தசெ அளவில 
அங்கீ்கரிக்கப்பட்்ட ்தரமா்க மாறியுள்ளது.

SET முவறவம பின்ைரும் முககிய 
அம்செங்்கவள ்்காணடுள்ளது:
●	 ்்பாது  குறியீடு குறியாக்கம் 

மறறும் ்தனிப்பட்்ட குறியீடு 
குறியாக்கம் ்பயன்்படுததி ்தரவின் 
இர்கசியத்தன்வமவய உறுதி 
்செய்யகிறது

●	 ்த்கைல்களின் உணவமத்தன்வமவய 
உறுதிப்படுத்த ்த்கைல ்்தாகுபபு 
்்தாழிலநுட்்பதவ்த ்பயன்்படுததுகிறது.

●	 ்பரிைர்த்தவனயில இரு 
்தரபபினரின் அவ்டயாளதவ்தயும் 
உறுதிப்படுததுை்தறகு இரட்வ்டப 
வ்க்யாப்பம் ்்தாழிலநுட்்பதவ்த 
்பயன்்படுததுகிறது.

படம் 17.3 http �றறும் https இதடமய மவறுபோடு
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போதுகோப்போன சோக்தகடடு அடுக்குகள்
மி்கவும் ்்பாதுைான மவறகுறியீட்டியல 
்நறிமுவற ்பாது்காப்பான சொக்்கட் 
அடுககு்கள் (Secure Sockets Layers - 
SSL) ஆகும். SSL என்்பது இவைய 
்பரிமாறறங்்கவளப ்பாது்காப்ப்தற்கா்கன 
ஒரு ்கலபபு குறியாக்க ்நறிமுவற 
ஆகும். மாஸ்டர்்கார்டு, ்பாங்க ஆப 
அ்மரிக்கா, MCI மறறும் சிலிக்கான் 
கிராபிகஸ ஆகியயாரு்டன் இவைநது 
்நட்ஸய்கப நிறுைனம் SSL ்தரநிவலவய 
உருைாககியது. இது இவையததில 
்தரவு ்பரிமாறறததின் ்பாது்காபவ்ப 
உறுதிப்படுததுை்தற்கான ்்பாது குறியீடு 
குறியாக்கவியல ்செயலமுவறயின் 
அடிப்பவ்டயில அவமநதுள்ளது. 

இ்தன் யநாக்கம் ஒரு அங்கீ்கார 
ந்டைடிகவ்கககு பிறகு முவனயம் மறறும் 
யசெவைய்கம் இவ்டயய ஒரு ்பாது்காப்பான 
்த்கைல்்தா்டர்பு ்த்டதவ்த (குறியாக்கம் 
்செய்ய்பட்்ட) நிறுவுைது ஆகும். 

SSL அவமப்பானது கூடு்தல 
்பாது்காபபு அடுக்கா்கச் ்செயல்படுகிறது, 
யமலும் TCP இல ்பயன்்பாட்டு அடுககு மறறும் 
ய்பாககுைரதது அடுககு ஆகியைறறுககு 
இவ்டயில உள்ள ்தரவு்களின் ்பாது்காபவ்ப 
உறுதிப்படுததுகிறது. எடுததுக்காட்்டா்க, ஒரு 
இவைய உலாவிவயப ்பயன்்படுததி SSL 
்பாது்காக்கப்பட்்ட மின்-ைணி்க ்தளதது்டன் 
்பயனவர இவைக்க, மின்-ைணி்க ்தளம் 
எந்த ஒரு கூடு்தல வ்கயாளு்தலின்றி, 
குறியாக்கப்பட்்ட ்தரவை அனுபபும். 
்பாது்காப்பான சொக்்கட்ஸ அடுககு்கள் 
(SSL) 2001 ல ்பரிமாறற அடுககு ்பாது்காபபு 
(Transport Layer Security TLS) என்று 
்்பயர் மாறறம் ்செய்யப்பட்்டது. ஆனால, 
இன்னமும் அது SSL என்ற ்்பயரில 
பிர்பலமா்க அறியப்படுகிறது. 

இன்று, செநவ்தயில உள்ள அவனதது 
உலாவி்களும் SSL ்நறிமுவறவய 
ஆ்தரிககின்றன. யமலும் ்்பரும்்பாலான 
்பாது்காப்பான ்த்கைல்்தா்டர்பு்கள் இந்த 
்நறிமுவற மூலயம ்்தா்டர்கின்றன. SSL 
்நறிமுவறயில ்தவலயி்ட யைணடிய 
ய்தவை இலலா்த ்பயனாளருககு 
அ்தன் ்செயலாக்கம் முழுவமயா்க 
மவறக்கப்படுகிறது. ்பயனர் ்செய்ய 
யைணடிய ஒயர ்செயல உரலி http:// ககு 
்பதிலா்க https:// உ்டன் ்்தா்டங்குவ்த 
உறுதிப்படுததுைது மட்டுயம. “s” 
(secured) என்்பது, ்பாது்காக்கப்பட்்ட 
என்று ்்பாருள்்படுகிறது. இது ஒரு ்பச்வசெ 
நிற பூட்டு குறிவயயும் முன்்னாட்்டா்க 
்்காணடிருககும். 

3D போதுகோப்பு
“3D ்பாது்காபபு என்்பது இவையததில 
ஒரு ்பாது்காப்பான ்கட்்டைம் ்செலுததும் 
உ்தவும் ்நறிமுவற ஆகும். ்பரிமாறற 
்பாது்காபபின் அளவை அதி்கரிக்க 
VISA ஆல இது உருைாக்கப்பட்்டது. 
பின்னர் இது மாஸ்டர்்கார்ட் ஆல 
ஏறறுக்்காள்ளப்பட்்டது. இது ைவலத்தளம் 
மூலம் ்்காள்மு்தல ்செய்யும் ய்பாது, 
்கட்்டை அட்வ்ட வைததிருப்பைரின் 
சிறந்த அங்கீ்காரதவ்த ைழங்குகிறது. 
இந்த (XML அடிப்பவ்டயிலான) 
்நறிமுவறயின் அடிப்பவ்டக ்கருதது, நிதி 
அதி்காரமளித்தல ்செயலமுவறவய ஒரு 
நி்கழ்நிவல சொன்றளிபபு   அவமபபு்டன் 
இவைப்ப்தாகும். இந்த சொன்றளிபபு மாதிரி 
3 (Domains) ்களங்்கவள உள்ள்டககியது 
(எனயை 3D என்று ்்பயர்்்பறறது) அவை: 

1. ்்பறுநர் ்களம் Acquirer Domain
2. ைழங்குநர் ்களம் Issuer Domain
3. இயங்கு்தன்வம ்களம் Interoperability 

Domain
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்்பாது குறியீடு குறியாக்கதவ்த ்பயன்்படுததி SSL இன் இயக்கக ்்காள்வ்கவய 
பின்ைரும் சூழலில எளிதில புரிநது ் ்காள்ள முடியும் "குமார் ஒரு மின்-ைணி்க ்தளததில 
(abc.com) இலிருநது வ்கய்பசிவய ைாங்குகிறார்." 

1. குமார் ்தனது ்கணினி உலாவியில மூலம் abc.com ைவலத்தளதது்டன் ஒரு 
்பாது்காப்பான இவைபபின் மூலம் இவைகிறார். 

2. abc.com ைவலத்தளம் குமாருககு ்தனது மின்னணு சொன்றி்தழ் மறறும் ்்பாது 
குறியீட்வ்ட (P) அனுபபுகிறது. சொன்றி்தழ் ைழங்கும் அதி்காரி (CA) ைழங்கிய இந்த 
மின்னணு சொன்றி்தழ் abc.com யின் அவ்டயாளதவ்த நிரூபிககிறது.

3. குமாரின் உலாவி சொன்றி்தவழ யசொதிககிறது. அது (உலாவி) பின்னர் செமச்சீர் 
குறியாக்க ்நறிமுவறவய ்பயன்்படுத்த யசெவைய்கதது்டன் உ்டன்்படுகிறது. 
பின்னர் இந்த ைழிமுவறககு ய்தவையான ஒரு குறியீட்வ்ட (அமர்வு குறியீடு K)  
ய்தாராயமா்க ய்தர்வு ்செய்கிறது. 

4. குமாரின் உலாவி abc.com ககு P(K) வை அனுபபுகிறது. அ்தன் இர்கசிய குறியீடு  
S வய ்பயன்்படுததி, abc.com யசெவைய்கம் S(P(K)) = K ்கைககிடுகிறது. ஆ்க, 
குமாரின் உலாவி மறறும் abc.com யசெவைய்கம் ஆகிய இரணடின் ைசெமும் ஒயர 
குறியீடு உள்ளன.

5. குமார் ்தனது ்கைககு எண மறறும் பிற ்தரவு்கவள உள்ளிடுகிறார். அவை 
“்த்கைல’ என ைவரயறுக்கப்படும். உலாவி, குறியீடு K வை ்பயன்்படுததி 
குறியாக்கம் ்செய்யப்பட்்ட இந்த “்த்கைவல”, abc.com ககு அனுபபுகிறது, யமலும் 
யேஷ ்செயறகூறு எனப்படும் ்கணி்த ்செயல்பாட்வ்ட ்பயன்்படுததி “்த்கைல 
சுருக்கம்” ஒன்வறயும் என்ற அனுபபுகிறது.

6. குறியீடு K உ்டன் abc.com யசெவைய்கம் “்த்கைவல’ மவறயீடு நீக்கம் ்செய்ய 
முடியும். மறறும் இது ்த்கைல சுருக்கதவ்தயும் ்கைககிட்டு, குமாரின் உலாவி 
அனுபபிய சுருக்கதது்டன் ஒபபிடுகிறது. அவை ஒருங்கிவைந்தால, ்தரவு செரியா்க 
அனுப்பப்பட்டுள்ள்தா்க ்கரு்தப்படுகிறது.

நிதனவில் தகோள்க

●	 ஃபிஷிங்: ்த்கர்்பர் நம்்பறகுரியைர் ய்பால யை்டமிட்டு உள்நுவழவு சொன்று்கவள ய்பான்ற முககியமான 
்தரவை ்்தாவலய்பசி, எஸஎம்எஸ, மின்னஞசெல அலலது செமூ்க ஊ்ட்கங்்கள் மூலம் அவ்டைது. 

●	 சொன்றளிபபு : அனுபபுநரின் ்த்கைல ்்பரும்்பாலும் ஆைைததில யசெர்க்கப்படுகிறது, ஆனால அவை 
துலலியமறற்தா்க இருக்கலாம். ஒரு ஆைைததின் ஆ்தாரதவ்த சொன்ற்படுத்த அங்கீ்கரிக்க ஒரு 
எணமுவற வ்க்யாப்பம் ்பயன்்படுத்தப்ப்டலாம். 

●	 யநர்வம: ்பல சூழ்நிவல்களில, ஆைைததின் அனுபபுநர் மறறும் ்்பறுநருககு, இந்த ஆைைம் 
இ்டமாறறததின் ய்பாது எந்த ைவ்கயிலும் சிவ்தக்கப்ப்டவிலவல என்ற நம்பிகவ்க ய்தவைப்படும். 
ஆைைம் எணமுவற வ்க்யாப்பமி்ட்பட்டிருந்தால, பின் ஆைைததில எந்த்ைாரு திருத்தமும் 
வ்க்யாப்பதவ்த ்செலலத்தா்கா்த்தாககும்.

போடம் 17 மின்-வணிக போதுகோப்பு அத�ப்புகள்272
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●	 மறு்தலிக்கப்ப்டாதிருத்தல: மறு்தலித்தல ஒரு ்செய்திக்கான ்்பாறுபபுவ்டவமவயக துறககும்  
்செயவல குறிககிறது. மறு்தலிக்கப்ப்டாதிருத்தல ஆைைததில எணமுவற வ்க்யாப்பமிட்்டைர் 
அவ்த நிரா்கரிக்கமுடியா்தவ்த உறுதி்செய்கிறது. எணமுவற  வ்க்யாப்பமிட்்ட ஆைைங்்கள் அ்தன் 
்்பறுநருககு ஆ்தாரதவ்த ைலுப்படுததுகிறது. எனயை, பின் ஒரு யநரததில எளிதில மறுக்க முடியாது 
என்்ப்தால எணமுவற வ்க்யாப்பதவ்த, ்்பறுநர் ைலுைா்க ைலியுறுத்த முடியும். 

●	 எணமுவற வ்க்யாப்பம்: எணமுவற வ்க்யாப்பம் மறறும் எணமுவற சொன்றி்தழுககும் இவ்டயய 
உள்ள விததியாசெம் என்ன்ைனில, எணமுவற சொன்றி்தழ், ஒரு ்தரவு்டன் ஒரு வ்க்யாப்பதவ்த 
பிவைககிறது. ஆனால எணமுவற வ்க்யாப்பம், அது அனுப்பப்பட்்ட புள்ளியிலிருநது ஒரு ்த்கைல 
்பாது்காப்பா்க இருப்பவ்த உறுதி ்செய்கிறது. யைறு ைார்தவ்த்களில கூறுை்தானால: அனுபபு்பைரின் 
நம்்ப்கத்தன்வம குறிதது செரி்பார்க்க எணமுவற சொன்றி்தழ்்கள் ்பயன்்படுத்தப்படுகின்றன, அய்த 
யநரததில எணமுவற வ்க்யாப்பங்்கள் அனுப்பப்படும் ்தரவின் நம்்ப்கத்தன்வம ்பறறி செரி்பார்க்க 
்பயன்்படுத்தப்படுகிறது.

●	 சொன்றளிபபு அதி்கார அவமபபு  ்களஞசியம் என்று அவழக்கப்படும் ஒரு ் ்பாது குறியீடு ்தரவுத்தளதவ்த 
்பராமரிககிறது. அ்தன்மூலம் எணமுவற வ்க்யாப்பங்்களு்டன் ்பயனவர செரி்பார்க்க முடியும். 
சொன்றி்தழ் அதி்கார அவமப்பால ்காலாைதியான சொன்றி்தழ்்கள் ்்பாதுைா்க ்தரவுத்தளததில இருநது 
நீக்கப்படும். 

●	 முரட்டு ்தாககு்தல்கள் என்்பது எந்த குறியாக்கதவ்தயும் உவ்டக்க எளிய ்தாககு்தல முவற ஆகும்; 
அ்தாைது சொததியமான எலலா குறியீடு்கவளயும் ஒவ்ைான்றா்க முயறசி ்செய்ைது.

 
 

3D இவைய ்க்டன் அட்வ்ட மறறும் ்பறறு அட்வ்ட ்பரிைர்த்தவன்களுககு 
ைழங்்கப்படும் ஒரு கூடு்தல ்பாது்காபபு அடுககு.

மவறஎழுதது குறியாக்கம் ்செய்யப்பட்்ட ்தரவு. ்்பாதுைா்க குறியாக்க ைழிமுவறயின் 
்ைளியீடு.

Hacker - குறும்்பர் முககிய ்தரவுக்கவள அணு்க, ்கணிப்்பாறி ைவலயவமபபின் 
்பாது்காபபுச்சுைர் உவ்டககும் ஒரு ந்பர். 

மவறயீட்டுப ்பகுப்பாய்வு மவறக்கப்பட்்ட ்தரவு அலலது மவறஎழுதது உள்ள செநய்த்கததிறகுரிய 
ஆைைதவ்த ்பகுப்பாய்வு ்செய்்தல. 

Decipher மவறயீடு நீக்கம் மவறயீடு நீக்கம் ்செய்ய ஒரு முவறயான ைழிமுவற. 
்கள ்பணபுரிவமப ்்பயர்  ஒரு மின்-ைணி்க ைவலத்தள மு்கைரி, எடுததுக்காட்டு www.amazon.com
குறிமவறயாக்கம் அங்கீ்கரிக்கப்ப்டா்த அணு்கலிலிருநது ்தரவு்கவள ்பாது்காக்க / மவறக்க 

ஒரு ைழிமுவறவய ்பயன்்படுததி ஒழுங்்கறற ்தரைா்க மாறறும் முவற.  
நட்்பான யமாசெடி ைாடிகவ்கயாளர், ்்பாருட்்கவள ்்பறவிலவல என்ற ்்பாய்யான ்த்கைல 

்தநது ்செலுததிய ்பைம் திரும்்ப ்்காடுக்க ய்காரு்தல  
Hacking / ்த்கர்ப்பான் ஒரு ்கணிப்்பாறி முவறவம அலலது ைவலயவமபபில நுவழய 

அங்கீ்கரிக்கப்ப்டா்த உட்புகு்தல. அ்தாைது செட்்ட வியரா்தமா்க ஒரு 
ைவலத்தளதவ்த அணு்க ்பாது்காபவ்ப உவ்டத்தல மறறும் இர்கசிய 
்த்கைல்கவள இவ்டமறித்தல.

்செய்தி சுருக்கம் /  ்்தாகுபபு ஒரு ைவ்க யேஷ ்செயறகூறவற ்பயன்்படுததி இலக்கங்்களின் ஒறவற 
செர ைடிைததில ்தரவை உருைகித்தல.
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பகுதி – அ 
 I.   சரியோன விதடதயத 

மதர்்நததடுதது எழுதுக
1. மின்-ைணி்கததில, திரு்டப்பட்்ட 

்க்டன் அட்வ்ட ஒன்வற ்்பாருட்்கவள 
ைாங்்க  ்பயன்்படுத்தப்படும்ய்பாது, 
அது ______________ என 
அவழக்கப்படுகிறது.

 அ) நட்பு யமாசெடி
 ஆ) ்்தளிைான யமாசெடி 
 இ) முகய்கான யமாசெடி
 ஈ) வசெ்பர் SQUATTING
2. பின்ைருைனைறறுள் எது  மின்-

ைணி்க ்பாது்காபபு உறுபபு அலல?
 அ) நம்்ப்கத்தன்வம 
 ஆ) ர்கசியத்தன்வம 
 இ) ஃபிஷிங்
 ஈ) ்தனியுரிவம
3. சீரறற குறியாக்கம் __________ 

என்றும் அவழக்கப்படுகிறது. 
 அ)  ்பாது்காப்பான மின்னணு 

்பரிைர்த்தவன
 ஆ) சொன்றளிபபு அதி்காரசெவ்ப
 இ) ்்பாது குறியீடு குறியாக்கம்
 ஈ) ்பைம் ்செலுத்தல ்த்கைல

One-Time Password (OTP)
ஒரு (அமர்வு) யநர ்க்டவுச்்சொல

ஒரு உள்நுவழவு அமர்வு அலலது ்பரிமாறறததிறகு மட்டும் 
்செலலு்படியாகும் ்க்டவுச்்சொல. மின்-்பரிைர்த்தவனக்கான ஆறறல 
ைாய்ந்த ்பாது்காபபு ைழங்குகிறது.

PIN (Personal Identification 
Number)
்தனிப்பட்்ட அவ்டயாள எண

அட்வ்ட அடிப்பவ்டயிலான ்பைம் ்செலுததும் முவறயில 
நு்கர்யைார்்களுககு ஒதுக்கப்படும் நிவலயான எண.

Plaintext / cleartext
இயல உவர 

இது குறியாக்கம் ்செய்யப்ப்டா்த ்த்கைல. உள்ளீட்டுத ்தரவு சிலலு என்றும் 
அவழக்கப்படுகிறது

Traffic ஒரு குறிபபிட்்ட ்தளததிறகு ்பார்வையாளர்்களின் எணணிகவ்கவய 
குறிககும் ஒரு குறியீடு. 

4. கீழ் ்கண்ட எவை ்பாது்காபபு அங்கீ்கார 
்்தாழிலநுட்்பம் அலல

  i. எணமுவறக வ்க்யாப்பம் 
 ii. எணமுவறக ்கால முததிவர
 iii. எணமுவறக ்்தாழிலநுட்்பம்
 iv. எணமுவறக சொன்றி்தழ்்கள்
 அ) a. i, ii & iv
 ஆ) iii & iv
 இ) i, ii & iii  
 ஈ) யமறகூறிய அவனததும்
5. PGP யின் விரிைாக்கம் ------

 அ) Pretty Good Privacy
 ஆ) Pretty Good Person
 இ) Private Good Privacy
 ஈ) Private Good Person

6. இவைய ைழி ்க்டன் 
அட்வ்ட ்பரிைர்த்தவன்களில 
கீழ்்கண்ட_______ ்நறிமுவற 
்பயன்்படுத்தப்படுகிறது.

 அ)  ்பாது்காப்பான மின்னணு 
்பரிைர்த்தவன (SET)

 ஆ) எணமுவறக சொன்றி்தழ்்கள்
 இ) செமச்சீர் குறியீடு குறியாக்கம் 
 ஈ) ்்பாது குறியீடு குறியாக்கம்

வினோக்கள்
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7 ்பாது்காப்பான மின்னணு 
்பரிைர்த்தவன (SET) _________ 
ஆணடில உருைாக்கப்பட்்டது 

 அ) 1999 ஆ) 1996
 இ) 1969 ஈ) 1997
8. ்பாது்காப்பான சொக்்கட் அடுககு 

(SSL) ்நறிமுவற்கவளப 
்பயன்்படுததும் இவைய்தளங்்கவள 
_____________ மூலம் 
அவ்டயாளம் ்காைலாம்

 அ) html:// ஆ) http://
 இ) htmls:// ஈ) https://
9. 3-D ்பாது்காபபு ்நறிமுவற ______ 

ஆல உருைாக்கப்பட்்டது 
 அ) VISA ஆ) MASTERPAY
 இ) RUPAY ஈ) PAYTM
10. பின்ைருைனைறறுள் RANSOMWARE 

்்தா்டர்்பான செரியான கூறறு எது? 
 அ) தீநிரலின் ஒரு உ்ப ்்தாகுபபு அலல
 ஆ)  RANSOMWARE உ்டனடியா்க 

ய்காபவ்ப நீககுகிறது. 
 இ)  TYPOPARICY என்்பது ஒரு 

ைவ்கயான RANSOMWARE
 ஈ)  ்ப ா தி க ்க ப ்ப ட் ்ட ை ர் ்க ளி ்ட மி ரு ந து 

ய்காபபு்கவள மீட்்க ்பைம் 
ய்காரப்படும்

பகுதி – ஆ 
II.    மூன்று வரிகளில் விதடயளிக்கவும்  

1. ்த்கைல ்கசிவு ்பறறி எழுது்க.
2. வ்டய்பாவ்பரஸி ்பறறி சிறுகுறிபபு 

ைவர்க.
3. ஃபிஷிங் (Phishing) ்பறறி எழுது்க.

4. மின்-ைணி்கததின் ்பலயைறு 
ைவ்கயான ்பாது்காபபுத 
்்தாழிலநுட்்பங்்கவள ்பட்டியலிடு்க

5. எணமுவறக வ்க்யாப்பம் ்பறறி 
எழுது்க.

பகுதி – இ 
III.    ஒரு பததியளவில் 

விதடயளிக்கவும்  
1. மின்-ைணி்க ்பாது்காபபு என்றால என்ன? 
2. ஏய்தனும் இரணடு மின்-ைணி்க 

்பாது்காபபு அச்சுறுத்தல்கவள 
்பட்டியலிடு்க.

3. செமச்சீரறற குறியீடு குறியாக்கம் ்பறறி 
எழுது்க.

4. எணமுவறச் சொன்றி்தழ் ்பறறி குறிபபு 
ைவர்க. 

5. 3D ்பாது்காபபு ்பை ்பரிைர்த்தவன 
்நறிமுவற்கவள விளககி எழு்தவும்

பகுதி – ஈ 
IV.    ஒரு பக்க அளவில் 

விதடயளிக்கவும்
1. மின்-ைணி்க ்பாது்காபபின் 

்பரிமாைங்்கள் ்பறறி எழுது்க. 
2. செமச்சீர் குறியீடு குறியாக்கம் மறறும் 

செமச்சீரறற குறியீடு குறியாக்கம் 
யைறு்ப்டாடு்கவள எழுது்க.

3. குறிபபு ைவர்க 
 அ. எணமுவறச் சொன்றி்தழ் 
 ஆ. எணமுவறக வ்க்யாப்பம்
4. ்பாது்காப்பான மின்னணு 

்பரிைர்த்தவன (SET) மறறும் அ்தன் 
்செயல்பாடு்கவள விளககு்க.

5. SSL மறறும் அ்தன் ்பணிக 
ய்காட்்பாடு்கவள விளககு்க.
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�ோணவர் தசயல்போடு
●	 குறிபபிட்்ட ்கட்்டைம் ்செலுததும் முவறயில ்பயன்்படுத்தப்படும் ்பாது்காபபு ்நறிமுவற்கவளப 

இனங்்காணு்தல.
●	 ஏய்தனும் ஒரு ்பைம் ்செலுததும் முவறவய ்பறறி விளக்கப்ப்டம் ஒன்வற உருைாக்கவும்.
●	 அந்த ்பைம் ்செலுததும் முவறயில ்பயன்்படுத்தப்படும் ்பாது்காபபு ்்தாழிலநுட்்பதவ்த விைரி.
●	 யைறு சில ்பைம் ்செலுததும் முவறககு ்செயல்பாடு்கவள மீணடும் ்செய்யவும்.
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