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கற்றலின் ந�ோககஙகள் :

இந்த போடத்்த கற்றபின் மோணவரகள்: 

• இ்ணய குற்றஙகள் பறறி அறிநது ககோள்வோரகள்.

• இ்ணய உலகததில் இ்ணயப் போதுகோப்பு பறறிய  வழி கோட்டு்தல்கள்  

மறறும் அவறறின் ந்த்வகள் பறறி அறிநதுக ககோள்ளுவோரகள்.

• இ்ணயப் போதுகோப்பு பறறிய சிககல்கள் பறறி க்தரிநதுகககோள்வோரகள்.

• பிரோகஸி நே்வயகம் மறறும் பயரவோல் கேயல்போடுகள் பறறி அறிநதுகககோள்வோரகள்.

• ம்்றயோககம் மறறும் குறியோககததின் அடிப்ப்ட பறறி கறறுகககோள்வோரகள்.

• ்தகவல் க்தோழில்நுட்ப ேட்டஙகள், விதிகள், கேயல்படுதது்தல் பறறி அறிநதுகககோள்வோரகள்.
17.1 அறிமுகம்

 இ்ணயம் என்பது எளி்தோக க்தோடரபு ககோள்்ளககூடிய மறறும் அ்ைவ்றோலும் பயன்படுத்தககூடிய 

ேோ்தைமோக உள்்ளது. ்தகவல் க்தோழில்நுட்பம் என்பது  கணிப்கபோறிகள், ்கப்நபசிகள் மறறும் இ்ணயம் 

வழியோக பரநது விரிநதுள்்ளது. ்தகவல் க்தோழில் நுட்பததின் ந�ோககஙகள் பலவோக இருந்தோலும், அ்்த 

்தவ்றோக பயன்படுததும் வோய்ப்புகள் உள்்ளை. 

 கணிப்கபோறி அ்மப்பு என்பது கபோதுவோக போதிககப்பட கூடியது. அது ்தனிமனி்தனின் அல்லது 

க்தோழில்களில், திைேரி வோழக்கயில் முககியப் பஙகு வகிககி்றது. மதிப்பு மிகக ்தரவுக்்ள ்தவ்றோக 

பயன்படுததுவரின் ்ககளில் கி்டதது விடோமல், சி்றப்பு போதுகோப்பு ககோடுதது போதுகோகக நவண்டும். 

ஆகநவ, ்தரவுகள் போதுகோககப்பட நவண்டும்.

 இ்ணய குற்றஙகள் என்பது கணிப்கபோறியிலும், வ்லப்பின்ைல்களிலும், ஈடுபடுத்தப்படுகி்றது. 

இது வ்ளரநது வரும் ேமூகததின் மீது குற்றவோளிகள், கபோறுப்பற்ற ்தனிமனி்தைோல் வ்ல்த்ளத்்த 

பயன்படுததி ்தோககு்தல்கள் ஏறபடலோம். இது முககிய ேவோலோக ்தகவல் க்தோழில்நுட்பம் பயன்படுததுநவோர 

மீது உள்்ளது. இ்ணய குற்றம், ந�ர்ம, போதுகோப்பு மறறும் வணிக அ்மப்பின் வ்ளரச்சியின் மீது 

அச்சுறுததுவ்தோக உள்்ளது.

ஃபிஷிங

இ்ணய குற்றஙகள்

�ச்சுநிரல்கள்

உரி்மயில்லோ 
�கலோககம்

ஊடுருவல்

ஃபோமிங

அ்டயோ்ளத திருட்டு

இ்ணய பணப் பரிமோற்றம்

படம் 17.1 பல வ்கயோை இ்ணய குற்றஙகள்

கணிப்கபோறி �ன்கைறி மறறும் இ்ணயப் போதுகோப்பு

போடம் 17அலகுV கணிப்கபோறி �ன்கைறி மறறும் 
இ்ணயப் போதுகோப்பு
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�ன்கைறி (ETHICS) 

 �ன்கைறி என்ப்தன் அரத்தம்  "எது தவறு 
மற்றும் எது சரி" இது கணிப்கபோறி யோர 

பயன்படுததுகி்றோரகந்ளோ, அவரகளின் ்தோரமீக 

ககோள்்கயின் க்தோகுப்பு ஆகும். ஒவகவோரு 

்தனிம்தனி்தரும் ேரியோை க�றிமு்்ற, ்தரமீகத்்த 

பின்பறறுவ்்தப் பறறி அறிநதுக ககோள்வந்த 

நன்னெரி ஆகும். 

 அ்றக�றி என்பது ேமூகததில் (Morals) 
உள்்ள �ல்ல்வ, ககட்ட்வக்்ள ஏறறு �டப்பது 

ஆகும். இன்்்றய இ்ணய உலகில் சில ்தர 

நி்லகள் உள்்ளை. அ்வ

• திருட்டு கமன்கபோரு்்ள பயன்படுத்தோமல் 

இருப்பது.

• அடுத்த பயைரின் கணக்க அனுமதியின்றி 

பயன்படுத்தோமல் இருப்பது.

• அடுத்தவரின் கடவுச்கேோல்்ல திருடோமல் 

இருப்பது.

• ஊடுருவல் கேய்யோமல் இருப்பது.

 கணிப்கபோறியின் �ன்கைறியின் முககிய 

பிரச்சி்ைகள், இ்ணய நே்வ 

பயன்படுததுநவோரின் ்தனிப்பட்ட ்தகவல்கள், 

பதிப்புரிமம் கபற்ற ்தர்வ கவளியிடு்தல். உரிமம் 

கப்றோமல் இலககமு்்றயிலுள்்ள ்தகவல்க்்ள 

கவளியிடு்தல் மறறும் இ்ணயத்த்ளததுடன் 

ஊடோகு்தல், கமன்கபோருள் மறறும் க்தோடரபு்டய 

நே்வகள்.

கணிப்கபோறி �ன்கைறி (COMPUTER ETHICS)

 இ்ணயததின் உ்தவியோல் உலகமோைது 

உலக கிரோமமோக ்தறநபோது உள்்ளது. ்தனிமனி்தன் 

மறறும் பல்நவறு நிறுவைஙகள் நமலும் 

க்தோழிறநிறுவைஙகள் இ்ணயததின் உ்தவியோல் 

பிரபலமோகி உள்்ளது என்ப்்த இ்ணய்த்ளம் 

நிருபிததுள்்ளது. மின்வணிகம், க்தோழில்களில் 

மிகவும் பிரபலமோகியுள்்ளது, ஏகைன்்றோல் இது 

பல்நவறு ்தரப்பிலோை நுகரநவோ்ர அணுக மற்ற 

வழிக்்ள விட நவகமோக பயன்படுகி்றது.

 கணிப்கபறி �ன்கைறி க�றிமு்்றகள் 

கேயல்மு்்ற, மதிப்புகள் மறறும் நுகரநவோர 

கணினி க்தோழிறநுட்பததின் கேயல்மு்்ற்ய 

நிரவகிககும் �்டமு்்றகள் ஆகியவற்்றக 

ககோண்டுள்்ளை. அ்தனுடன் க்தோடரபு்டய 

து்்றகளில் எந்த ்தனி�பரின் ஒழுகக க�றிகளும் 

�ம்பிக்கயும் போதிககப்படுவந்தோ அல்லது 

மீ்றோமல் கேயல்படுகி்றது..

�ன்கைறியின் வழிகோட்டு்தல்கள் (GUIDELINES 
OF ETHICS) 

 கபோதுவோக, பின்வரும் வழிகோட்டு்தல்கள் 

கணிப்கபோறி பயன்படுததுவரகள் கவைததில் 

ககோள்்ள நவண்டும்.

1. ந�ர்ம (Honesty) : இ்ணயத்்த 

பயன்படுததும் பயைர உண்்மயுள்்ளவரோக 

இருத்தல்.

2. �ம்பகத்தன்்ம (Confidentiality): பயைர 

அஙகீகரிககப்படோ்தவரகளிடம் முககிய 

்தகவல்க்்ள பரிமோற்றம் கேய்யோமல் 

இருத்தல்.

3. மரியோ்்த (Respect) : மற்ற பயைருககு 

உள்்ள ்தனி உரி்மககு உரிய மரியோ்்த்ய 

ஒவகவோரு பயைரும் ககோடுத்தல்.

4. க்தோழில்மு்்ற (Professionalism) : 
க்தோழில்மு்்றயில் ஒவகவோரு பயைரும் 

க்தோழில் மு்்ற �டத்்தயுடன் இருத்தல்.

5. பயைர கணிப்கபோறி பயன்போட்டின்நபோது 

்ேபர ேட்டததிறகு கணடிப்போக கீழபடி்தல் 

நவண்டும்.

6. கபோறுப்பு (Responsibility) : ஒவகவோரு 

பயைர அவரகளின், ஒவகவோரு கேயலுககும் 

உ்ட்மயோ்ளரோக கபோறுப் நபறறுக 

ககோள்ளு்தல்.

உஙகளுககுத க்தரியுமோ?

�ன்கைறி என்பது அ்றக�றி நகோட்போடுகின் 

க்தோகுப்போகும். அதுநவ ேமூகததில் ஒரு ்தனி 

மனி்தனின் �டத்்த்ய ்கயோளுகின்்றது. 

நமலும் கணிப்கபோறி பயன்படுததும் பயை்ர 

கட்டுப்படுததுகி்றது..
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17.2 �ன்கைறியின் பிரச்சி்ைகள் 
(ETHICAL ISSUES)

 �ன்கைறி பிரச்சி்ை என்பது ஒரு 

பிரச்சி்ை அல்லது ்தனி மனி்தனுகநகோ அல்லது 

நிறுவைததிறநகோ ஏறபடும், நபோது எது ேரி 
(�ன்கைறி) அல்லது ்தவறு (�ன்கைறி அல்லோ்தது) 
இவறறின் ஒன்்்ற ந்தரவு கேய்யும் மு்்ற ஆகும். 

இந்த பிரச்சி்ை ஆைது தீரககப்பட்டு  ேமூகததில் 

ஒரு ந�ரம்்றயோை அணுகுமு்்ற்ய 

ககோண்டுவரநவண்டும். சில கபோதுவோை �ன்கைறி 

பிரச்சி்ைகள் கீநே பட்டியலிடப்பட்டுள்்ளது.

• ்ேபர குற்றம் (cyber crime)

• கமன்கபோருள் உரி்மயில்லோ �கலோககம் 
(software piracy)

• அஙகீகரிககப்படோ்த அணுகு்தல் (un 
Authorized access)

• நேககிங (Hacking)

• கணிப்கபோறி்ய பயன்படுததி நமோேடி கேய்்தல் 

(Use of computers to commit fraud)

• �ச்சு �ரல்(Virus) மூலம் �ோேநவ்ல 

• கணிப்கபோறி மூலம் ்தவ்றோை உரி்ம 

நகோரு்தல்.

இ்ணய குற்றம் (Cyber  Crime)

 ்ேபர குற்றம் என்பது அறிவுேோர 

கவள்்்ளககோலர  குற்றமோகும்.  இந்த 

குற்றஙக்்ள கேய்நவோர கபோதுவோக 

கணிப்கபோறி்ய தி்றன்பட இயககுபவரோக 

இருப்போரகள். 

 உ்தோரணமோக – ேட்ட விநரோ்த பண 

பரிவரத்த்ை இ்ணயததின் வழியோக 

�்டகபறுவ்்த உ்தோரணமோக கூ்றலோம். 

கணிப்கபோறி குற்றஙகளில் சில உ்தோரணமோக 

ககோடுககப்பட்டுள்்ளது.

அட்டவ்ண 17.1

குற்றம் கேயல்போடுகள்

்ேபர தீவிரவோ்தம் (Cyber 
terrorism) 

ஒரு �ப்ரநயோ அல்லது வணிகத்்தநயோ திருடு்தல், 

மிரட்டு்தல் மறறும் அச்சுறுத்தலோகும்

இ்ணயத க்தோந்தரவு 
(Cyber stalking)

இ்ணயததின் மூலம் க�ருககடி ககோடுத்தல்

தீம்கபோருள் (Malware)

இ்ணயவழி க்தோந்தரவு பல்நவறு கேயல்க்ளோை திருடு்தல், 

ம்்றயோககம் அல்லது முககியமோை ்தரவுக்்ள நீககம் 

கேய்்தல், எச்ேரிக்க அல்லது கணிப்கபோறி 

கேயல்போடுக்்ள �டதது்தல், கேயல்போடுக்்ள பயைர 

அனுமதி இல்லோமல் கண்கோணித்தல்.
நே்வ ்தோககு்தல்களின் 

மறுப்பு (Denial of service 
attack)

நபோலி நகோரிக்ககள் மூலம் அ்ளவுககதிகமோை 

கணிப்கபோறி அ்மப்பிைோல் ேோ்தோரண  ேட்டவிநரோ்த 

நகோரிக்ககள் பணியோற்ற இயலோ்த நி்ல.

நமோேடி (Fraud)
்தரவுக்்ள ்தவ்றோக ்கயோளு்தல், உ்தோரணமோக வஙகி 

பதிவுக்்ள மோறறுவ்தன் மூலம் அஙகீகோரமில்லோ்த வஙகி 

கணககிறகு பண பரிவரத்த்ையில்  நமோேடி கேய்்தல்.

அரண் உ்டத்தல் 
(Harvesting)

ேட்டவிநரோ்தமோக அடுத்த பயைரின் பயைர கபயர மறறும் 

கடவுச் கேோல்்ல நேகரிதது, பயைரின் கணககுகளில் 

நு்ேநது பயை்ட்தல்.

அ்டயோ்ளத திருட்டு 
(Identity theft)

நிதி ஆ்தோயததிறகோக, ்தனி �பரின் அ்டயோ்ளத்்த 

குற்றவோளிகள் பயன்படுதது்தல்.
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அறிவுேோர கேோதது திருட்டு 
(Intellectual property theft)

ஒரு நிறுவைத்தோல், ்தனி �பரோல் உருவோககப்பட்ட 

�்டமு்்ற அல்லது கருததியல் ்தகவ்ல திருடு்தல் 

ேலோமி ஸ்லசிங (Salami 
slicing)

இ்ணய பண பரிவரத்த்ையில் சிறிய அ்ளவோக பணம் 

திருடு்தல்.

ஊேல் (Scam)
உண்்ம இல்லோ்த ஒன்்்ற, மகக்்ள �ம்ப ்வதது 

ஏமோறறுவது. 

ஏமோறறு்தல் (Spoofing)
அறியப்படோ்த மூலததிலிருநது கபறுபவர அறியப்பட்ட 

ஆ்தோரத்்த அனுப்பி தீஙகி்ேககும் �்டமு்்றயோகும்..

ஸநபம் (Spam)
ந்த்வயற்ற மின்ைஞே்ல அதிக எண்ணிக்கயில் 

இ்ணய ்த்ள பயைரகளுககு அனுப்பு்தல்.

கமன்கபோருள் திருட்டு (SOFTWARE PIRACY)
 கமன்கபோருள் திருட்டு என்பது ஒரு 

்தனிப்பட்ட அல்லது ஒரு நிறுவைத்தோல் மு்தலில் 

உருவோககப்பட்ட கமன்கபோரு்்ள பதிப்புரி்ம 

கப்றோமல், ேட்ட விநரோ்தமோக குறியீடுகள், 

்தகவல்கள், நிரல்கள் மறறும் பி்ற ்தகவல்க்்ள 

திருடு்தல். அஙகீகோரம் இல்லோமல், �கல்களின் 

பிரதிக்்ள உருவோககி இந்த ்தர்வ கேோந்த 

�லனுககோக, அல்லது வணிக இலோபததிறகோக 

பயன்படுததுவது ஆகும்.

 எளி்மயோை கூ்றநவண்டுகமனில் 

கமன்கபோருள் திருட்டு என்பது 

“்மன்பொருள்களின அங்கீ்கரிக்கபபடொத ந்கல்” 
ஆகும்.

கமன்கபோருள் திருட்டு

பதிப்புரி்ம கபற்ற 

நிரல்க்்ள 

�ககலடுதது 

விறப்ை கேய்்தல்

இ்ணய்த்ளததின் 

வழியோக ேட்ட 

விநரோ்தமோக 

பதிவி்றககம் கேய்்தல்    

படம் 17.2- கமன்கபோருள் திருட்டின் வி்ளககப்படம்

 கபரும்போலோை கமன்கபோருள்கள் ஒநர 
கணிப்கபோறியில் மட்டுநம பயன்படுத்த 
அனுமதிககப்படுகின்்றை அல்லது ஒநர ந�ரததில் 

ஒரு பயைரோல் மட்டுநம பயன்படுத்தப்படுகின்்றை. 
ஒரு பயைர கமன்கபோரு்்ள வோஙகும் நபோது அ்தன் 
கமன்கபோருள் உரிமம் கபற்ற பயைரோகி்றோர. 
கோப்புரி்ம பயன்போட்டிறகோை �கல்களில் 
பிரதிகள் ்தயோரிகக அனுமதிககப்படுவர. 
�கல்க்்ள மறக்றோருவருககு விநிநயோகம் கேய்வது 
ேட்ட விநரோ்தமோைது.

 கமன்கபோருள் திருட்டிறகு முறறிலும் 
மோறுபட்ட அணுகுமு்்ற பகிரமொனெ ் மன்பொருள 
எை அ்ேககப்படுகின்்றை. �ககலடுப்பதில் 
இருநது மகக்்ள ்தடுகக முயறசிப்ப்தோல் 
பயனில்்ல. மோ்றோக மககளுககு ந�ர்ம்ய 
உணரச்கேய்யலோம். 
 நிர்ல உருவோககியவரககு  ந�ரடியோக 
ஒரு பதிவு கட்டணத்்த கேலுததி, பயைரகளும், 
ேக ஊழியரகளும், நிரல்க்்ள �ககலடுகக 
பகிரமோை கமன்கபோருள் ஊககப்படுத்தப்படுகி்றது. 
ேட்ட விநரோ்தமோக கபோதுமககளுககு 
கி்டகககூடிய வணிக நிரல்கள் கபரும்போலும் 

வொர்ஸ்கள (warez)என்று அ்ேககப்படுகின்்றை.

அஙகீகரிககப்படோ்த அனுமதி

 அஙகீகோரமற்ற அணுகல் என்பது ஒரு 

வ்ல்த்ளம், நிரல், நே்வயகம் அல்லது பி்ற 

மு்்ற்மககோை அணுகல் மு்்றயோை பயைர 

கணக்க மீறுவ்தன் மூலம் அது 

அஙகீகரிககப்படோ்த அணுகல் எைப்படும். 

எடுததுககோட்டோக ஒருவரு்டய பயைர கணககும் 

கபயர, கடவுச்கேோல்்ல பயன்படுவ்்தநய 

அஙகீகரிககப்படோ்த அனுமதியோகும்.

 அஙகீகரிககப்படோ்த அணுகு்த்ல ்தடுகக  

பயரவோல்கள், இன்டிருஷன் டிகடகடிக சிஸடம்ஸ 

Chapter 17.indd   279 4/11/2020   11:50:41 AM



280 281

(Intrusion Detection Systems - IDS), �ச்சு 

நிரல் மறறும் உள்்ளடகக வருடிகள் 

பயன்படுத்தப்படுகின்்றை.

நேககிங

 நேககிங என்பது ஒரு கணிப்கபோறியின் 

உரி்மயோ்ளரின் அனுமதி இல்லோமல், ்தனிப்பட்ட 

்தரவு அல்லது கடவுச் கேோல்்ல குற்றம் ேோரந்த 

�டவடிக்கயோகநவோ அல்லது கபோழுது 

நபோககிறகோகநவோ திருடு்தல். இது நமலும் 

கணிப்கபோறி அ்மப்பில் அனுமதி கப்றோமல் 

அணுகு்தலோகும். நமலும் அதிலுள்்ள 

கபோரு்ளடககத்்த மோறறு்தலோகும். இ்்த 

கபோழுதுநபோககு ேவோலோக கேய்்தோல் இ்்த 

க�றிமு்்ற நேககிஙகோகும். இத்த்கய 

க�றிமு்்ற நேககிங மட்டுநம கட்டுப்படுத்தப்பட்ட 

நேோ்த்ைகள் எை �்டமு்்றப்படுத்தப்பட 

நவண்டும்.

கணிப்கபோறி மூலம் ேட்ட 

விநரோ்த அணுக்ல 

கபறு்தல்

அ்டயோ்ளததிருட்டு 

அல்லது சுய 

விவரஙக்்ள 

கபறு்தல்

ஃபயரவோல்ஸ, கடவுச்கேோல் 

மறறும் பயைர முகவரி 

நேககிங 

நபோன்்றவறறிறகு  எதிரோை 

கமன்கபோருள் 

பயன்படுதது்தல்

நேககிங

வழி �டதது்தல் போதுகோப்பு

படம்  17.3 நேககிங வ்ரபடம்

கிரோககிங

 நிர்ல பதிப்பிதது அ்்த பயைருககு 

ந்த்வயற்ற்தோக மோறறுவது கிரோககிஙகோகும். 

கிரோகர (ஒரு கருப்பு க்தோப்பி அல்லது இருண்ட 

பகக நேககர என்று அ்ேககப்படுவர). 
கணிப்கபோறி அ்மப்பில் ேட்டவிநரோ்தமோக 
்தரவுக்்ள திருடு்தல் அல்லது மோற்றம் கேய்்தல். 
 கிரோககர என்பவர மறக்றோரு கணிப்கபோறி 
கட்ட்மப்பில் இ்ணயம் மூலம் நு்ேநது அவரின் 
கடவுச் கேோல்்ல அல்லது உரிமத்்த 
ேட்டவிநரோ்தமோக கண்டறிநது நவ்ல கேய்்தல்.
 கமன்கபோருள் சி்்தவு என்பது மிகவும் 
அடிககடி ஏறபடுத்தப்படும் சி்்தவு வ்க ஆகும். 
கடவுச்கேோல் விரிேல் என்று மறக்றோரு வ்க 
உள்்ளது. இது கடவுச் கேோறக்்ள 
அழிககப்பயன்படுகி்றது. ்தோனியஙகு திட்ட 
நிரல்க்்ள பயன்படுததி கடவுச் கேோல் கிரோக 
கேய்வது அல்லது ்கமு்்றயிலும் கேய்யலோம்.

 கிரோககிங என்பது ஒரு சுவோரசியமோை 
உண்்ம, ேமூக கட்ட்மப்பு ஆகும். மனி்தனு்டய 
பலவிைத்்தப் பயன்படுததி, கடவுச் கேோறகள் 
மட்டும் ்தகவல்க்்ள கபறும் வழியோகும். இது 
கமன்கபோருள் அல்ல ்தகவல்க்்ளப்  கபறுவ்தறகு 
க்தோ்லநபசி்ய பயன்படுத்தலோம். உஙகள் 
�ண்பரக்ளோக இருப்பதுடன் இ்ணய ரிநல 
அரட்்ட ( IRC)  அல்லது �ல்லவரோக உஙகளுடன் 
நபசி ்தகவல்க்்ள கப்றலோம். மின்ைஞேல் 
அவரகளுககு  ஒரு அதிகோரபூரவ மின்ைஞேலோக, 
வஙகி அல்லது பி்ற அதிகோர பூரவ நிறுவைஙகளின் 
மின்ைஞேல் நபோல் ந்தோன்்றலோம்.

  உஙகளின் ்தனிப்பட்ட ்தகவல்க்்ள 
அவரகள் கண்டுபிடிதது கடவுச்கேோல்்ல யூகிகக 
முயறசி கேய்கி்றோரகள். ்தனிப்பட்ட �ன்்மககோக 
அவரகந்ள கண்டுபிடிதது அவற்்ற சுரண்டுவதில் 
உள்்ள போதிப்புகள் பறறி அறிநது ககோள்்ளலோம்.

17.3 இ்ணயப் போதுகோப்பு மறறும் 
அச்சுறுத்தல்கள் 

 ஒரு கணிப்கபோறிககு கணிேமோை 
நே்தத்்த ஏறபடுத்தநவோ அல்லது ஒரு 
�பரிடமிருநது அல்லது ஒரு நிறுவைததிடமிருநது 
முககியத ்தகவல்க்்ள திருடுவ்தோகநவோ, 
இ்ணய ்தோககு்தல்கள் மு்தன்்மயோக 
க்தோடஙகப்பட்டது. இ்ணயப் போதுகோப்பு என்பது 
பல்நவறு க்தோழில்நுட்பஙகள் கேயல்மு்்றகள் 
மறறும் �டவடிக்ககள் ஆகியவறறின் 
க்தோகுப்போகும். இது இ்ணய ்தோககு்தல்களின் 
ஆபத்்த கு்்றககும் மறறும் நிறுவைஙகள் 
மறறும்  ்தனி�பரகள் போதுகோககும் கணிப்கபோறி 
ேோரந்த அச்சுறுத்தல்களில் இருநது போதுகோககும்.
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இ்ணயத ்தோககு்தல்களின் வ்ககள் 

 தீம் கபோருள் கமன்கபோருள் ேட்ட 

விநரோ்தமோை அணுகல் மறறும் நே்தம் 

வி்்ளவிககும் வ்கயில் வடிவ்மககப்பட்ட ஒரு 

வ்க கமன்கபோருள் ஆகும். பல வ்கயோை 

இ்ணய ்தோககு்தல்கள் மறறும் அவறறின் 

கேயல்போடுகள் ஆகிய்வ அட்டவ்ண 17.2 ல் 

ககோடுககப்பட்டுள்்ளை.

அட்டவ்ண  17.2 – இ்ணயத  ்தோககு்தல்கள் மறறும் கேயல்போடுகள் 

வ.எண்
இ்ணயத 

்தோககு்தல்கள் 
கேயல்போடுகள்

1. �ச்சு நிரல்

ஒரு �ச்சு நிரல் என்பது கணிப்கபோறி குறியீட்டின் ஒரு சிறிய பகுதி ஆகும். 
அது ்தன்்ை மீண்டும் மீண்டும் ஒரு கணிப்கபோறியில் இருநது மறக்றோரு 
கணிப்கபோறிககு நகோப்புடன் இ்ணககும் வ்கயில் பரவுகி்றது. 

கபோதுவோை �ச்சு நிரல் ட்நரோஜன் ஆகும்.
ஒரு ட்நரோஜன் �ச்சு நிரல் என்பது ஒரு கேயல்போடு.
எடுததுககோட்டோக – �ச்சு நிரல் நீககம் ஒரு எடுததுககோட்டோக கூ்றலோம். 
உண்்மயில் �ச்சு நிரல் கேயல்படுத்தப்படும் நபோது தீஙகி்ேககும் 
கேயல்க்்ள கேய்கி்றது.

2. வோரம்ஸ

வோரம்ஸ என்பது சுயமோக திரும்ப திரும்ப வநது இ்ணததுக 

ககோள்ளும். இ்்த கேய்ய நிரல்கள் ந்த்வ இல்்ல. வோரம்ஸ க்தோடரநது 
போதிப்புககுள்்ளோகி பலவீைஙக்்ள கண்டுபிடிதது வோரம்ஸின் 

நிரலோலருககு க்தரிவிககி்றது.

3. ஸ்பநவர

கணிப்கபோறியின் இ்ணப்புகக்்ள தி்றககும் நபோது ்தோைோகநவ 
கணிப்கபோறியில் நிறுவப்படலோம். இ்ணப்புகளில் கிளிக கேய்யும் 
நபோதும் போதிககப்பட்ட கமன்கபோரு்்ள பதிவி்றககம் கேய்வ்தன் மூலமும் 
ஸ்பநவர நிறுவப்படலோம்..

4. நரன்ேம்நவர

ஒரு கணிப்கபோறியில் இ்ணய ்தோககு்தல்களில் க்தோடஙகுவ்தறகு 
பி்றகு பணம் நகோரி தீஙகு இ்ேககத திட்டமிடு்தல். இந்த தீம்கபோருள் 
குற்றவோளிகளுககி்டநய கபருகிய மு்்றயில் பிரபலம்டநது 
ஒவகவோரு வருடமும் நிறுவைஙகளுககு மில்லியன் கணககோை 
கேலவுக்்ள ஏறபடுததுகி்றது..

போதுகோப்பின்்ம (threats)

 ேமீபததிய வருடஙக்ளோக போதுகோப்பு 

அ்மப்புகளில் உள்்ள பலவீைஙகள் கோரணமோக 

்தனி�பரகள் மறறும் நிறுவைஙகள் கபரும்போலோை 

பிரச்சி்ைக்்ள எதிரககோள்கி்றது. பல்நவறு 

வ்கயோை ்ேபர போதுபோப்பின்்ம  

அச்சுறுத்தல்கள் கீநே  வ்கப்படுத்தப்பட்டுள்்ளை.

 ேமூக கட்ட்மப்பு

 ேமூக கட்ட்மப்பு ஒரு �பரின் பலவீைத்்த 

்தவ்றோக பயன்படுததி தீஙகி்ேககும் 

இ்ணப்புக்்ள கிளிக கேய்வ்தன் மூலமும் 

அல்லது நுணுககஙகள் மூலம் கணிப்கபோறி்ய 

அணுகுவ்தோலும் கப்றப்படுகி்றது.ஃபிஷிங மறறும் 

ஃபோரமிங ேமூக கட்ட்மப்புகளுககு 

உ்தோரணஙகள் ஆகும்.

ஃபீஷிங

 ஃபீஷிங என்பது கணிப்கபோறி குற்றததின் 

ஒரு வ்க ஆகும். கடவுச்கேோல் மறறும் கிகரடிட் 

கோரடு எண்கள் உள்ளீட்ட பயைர ்தர்வ 

திருடுவ்தறகு பயன்படுத்தப்படும். ஒரு மின்ைஞேல் 

அல்லது ஒரு உடைடி உ்ரச் கேய்திப்கபட்டி்ய 

தி்றககும் நபோது அது போதிப்புககுள்்ளோகி 

தீஙகி்ேககககூடிய இ்ணப்புகள் அல்லது 

இ்ணப்புக்்ள விநிநயோகிகக ஃபீஷிங 

பயன்படுகி்றது. ஒரு போதிககப்பட்டவரிடமிருநது 

முககிய உள்நு்ேவு ேோன்றுக்்ள பிரிதக்தடுத்தல் 

உட்பட பலவி்தமோை கேயல்போடுக்்ள கேய்ய 

முடியும்.
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ஃபீஷிங

நமோேடி மறறும் 

திருட்டிறகு 

வழிவகுககும் 
அ்டயோ்ளததிருட்டு

பயைர எப்நபோதும் 

கபோய்யோை 

இ்ணய்த்ளததிறகு 

திருப்பி விடப்படும் 

நபோது விழிப்புடன் 

இருகக நவண்டும்.

படம்  17.4 ஃபீஷிங வ்ரபடம்
போரமிங (Pharming)
 போரமிங என்பது ஒரு ்தனிப்பட்ட 
கணிப்கபோறியின் அல்லது நே்வயகததின் 
தீஙகி்ேககும் குறியீடு உள்்ள நமோேடியோை ஒரு 
�்டமு்்ற ஆகும். பயைரின் அனுமதி இல்லோமல் 
்தவ்றோை வ்ல ்த்ளஙக்்ள ்தவ்றோக வழி 
�டததுகி்றது. பயை்ர நமோேடி கேய்ய நஷககரகள் 
முயறசி கேய்து வ்ல்த்ளததின் நபோக்க தி்ே 
திருப்பும் ஒரு இ்ணயத ்தோககு்தல் ஆகும்.

போரமிங

இது அ்டயோ்ளத 

திருட்டிறகு 

சி்்தவுககு வழி 

வகுககும்

பயைர எநந�ரமும் 

விழிப்புடன் இருகக 

நவண்டும். எப்நபோதும் 

நபோலி முகவரிககு 

திருப்பிவிடப்படும்

படம் 17.5  போரமிங வ்ரபடம்
ஒரு �பர மீது ்தோககு்தல் (Man In The Middle 
(MITM) ) :
 ஒரு �பர மீது ்தோககு்தல் (MITM மறறும் ) 
என்பது இரகசியமோக க்தோடரபு ஏறபடுததி 
்தோககு்தல், நமலும் ஒருவநரோடு ஒருவர ந�ரி்டயோக 
க்தோடரபு ககோள்வ்தோக �ம்புகி்ற இரு 
கட்சிகளி்டநய க்தோடர்ப மோறறிய்மதது, 
்தோககு்தல் க்தோடுப்பது ஆகும்.
 எடுததுககோட்டு போப் உடன் க்தோடரபு 
ககோள்்ள ஆலிஸ விரும்புகி்றோர எை கருதிைோல் 
இ்டயில் பல்நவறு உ்ரயோட்ல இ்டமறிதது, 
போப் ்தவ்றோை கேய்தி கபறுவது நபோல் கேய்வது 
ஆகும்.

ஆலிஸ மோநலோரி போப்

படம் 17.6 – ஒரு �பர மீது ்தோககு்தல்

குககிகள் (Cookies) 
 ஒரு குககி (இ்ணய குககி, HTTP குககி,    
கவறறு குககி, உலவி குககி அல்லது ேோ்தோரண 
குககி) என்பது வ்ல ்த்ளததிலிருநது 
அனுப்பப்பட்ட ஒரு சிறிய துண்டு ்தரவு மறறும் 
பயைரின் இ்ணயமோைது  அ்ைதது வ்ல 
்த்ளஙகளின் ஒரு இ்ணய ்த்ளததில் இ்ணய 
்த்ள அஙகோடியில் நேரககப்பட்ட கபோருட்கள் 
நபோன்்ற்வ ஆகும். பயைரின் பயன்போட்டோல் 
கபோத்தோ்ை கிளிக கேய்து உள் நு்ே்தல் 
அல்லது பதிவு கேய்்தல், வ்ல்த்ளஙகளுககோை 
�ம்பகமோை கருவியோக வடிவ்மககப்பட்டுள்்ளது. 
பயைரின் ப்ேய பயரவோல், முகவரிகள், கடவுச் 
கேோறகள் மறறும் கடன் அட்்ட எண்கள் நபோன்்ற  
பிரபலஙகள் உள்ளிட்ட பயைர ்தன்னிச்்ேயின் 
்தகவல்க்்ள நி்ைவில் ் வதது பயன்படுத்தலோம். 
குககி ்தரவு இ்டமறிககப்பட்டோல் போதுகோப்பு 
கண்நணோட்டததில் இருநது, பயைர குககி 
்தகவ்ல அறிநது. ்தவ்றோக பயன்படுத்தவும் 
வோய்ப்பு உள்்ளது. பின்வரும் கோரணஙகளுககோக 
வ்ல்த்ளஙகள் கபோதுவோக குககிக்்ள 
பயன்படுததுகின்்றை.

• இ்ணய ்த்ளததிறகு கேன்று போரத்தவரகள் 
பறறிய விவரஙக்்ள நேகரிகக, இந்த 
இ்ணய ்த்ளத்்த கபரும்போலும், எத்த்ை 
போர்வயோ்ளரகள் போர்வயிட்டைர எவவ்ளவு 
ந�ரம் போர்வயிட்டோரகள் என்ப்்தயும் 
கண்கோணிககலோம். 

• இது வ்ல ்த்ளததின் பயைரின் அனுபவத்்த 

்தனிப்பயைோகக உ்தவுகி்றது.

• குககிகள் பயைர பறறியத ்தனிப்பட்ட 
்தகவல்க்்ள நேமிதது ்வகக உ்தவும்.

• இ்தன் மூலம் ஒரு பயைரகள் ்த்ளததிறகு 
திரும்பும் நபோது அதிக அனுபவஙகள் 
கப்றப்படுகின்்றை.

 இ்ணய ்த்ளததில் எப்நபோ்தோவது திரும்பி 
கேன்்றோல், உஙகள் கபயர மரமமோக தி்ரயில் 
ந்தோன்றும், முந்்தய வரு்கயின் கோரணமோக 
உஙகள் கபய்ர ்த்ளததில் ககோடுதது இருநதீரகள் 
என்்றோல் அந்த குககியில் நேமிககப்பட்டுள்்ள்தறகு 
ஒரு சி்றந்த உ்தோரணம்.
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 இ்ணய்த்ள அஙகோடி ்த்ளததில், 
ஏறகைநவ கபோருட்கள்  வோஙகிய்தன் 
அடிப்ப்டயில் பயைரகளுககு பரிநது்ரககும் 
வழியோகும். வி்ளம்பரஙக்்ள கண்கோணிககவும் 
குககிகள் பயன்படுததுகின்்றை. குககிகள் 
கணிப்கபோறியில் தீ்ம கேய்யவில்்ல அ்வ எந்த 
ந�ரததிலும் நீககப்பட கூடிய உ்ர நகோப்புகள் 
ஆகும்.
 �ச்சுநிரல்கள் பரப்புவ்தறகு குககிக்்ள 
பயன்படுத்த இயலோது. நமலும், அ்வ உஙகள் 
இயககிக்்ள அணுக இயலோது. குககியின் 
அம்ேமோைது கவளிப்ப்டயோக உஙகள் உலவியில் 
நிறுத்தப்படோவிட்டோல் கடன் அட்்ட ்தகவ்ல 
உள்்ளடககிய ஒரு �பரின் ்தனிப்பட்ட ்தகவல்கள் 
வ்லத ்த்ளததிறகு வேஙகப்படும்.
 இந்த வ்கயில் ்தோன் குககிகள் 
போதுகோப்்ப அச்சுறுததுகின்்றை.
ஃபயரவோல் மறறும் ம்்றமுக (proxy) நே்வயகஙகள்
 ஃபயரவோல் மறறும் பதிலோள் 
நே்வயகஙகள் என்பது கணிப்கபோறி 
வ்லய்மப்பு போதுகோப்பு அடிப்ப்ட 
அ்மப்போகும். போதுகோப்பு அடிப்ப்டயில் உள்வரும் 
மறறும் கவளிச் கேல்லும் வ்லய்மப்பு 
நபோககுவரதது நபோன்்றவற்்ற கண்கோணிதது 
கட்டுப்படுததுகி்றது. ஃபயரவோல் கபோதுவோக 
�ம்பகமோக உள்்ள கணிப்கபோறி வ்ல்த்ளம் மறறும் 
வ்லப்பின்ைலுககு கவளிநய உள்்ள  
கணிப்கபோறிககும் இ்டநய ஒரு  ்த்ட்ய 
அ்மககி்றது. இ்வ இ்ணயம் அல்லது 
மு்ை்ய (host) அடிப்ப்டயோகக ககோண்டு 
வ்கப்படுத்தப்படுகின்்றை. வ்லய்மப்பு 

அடிப்ப்டயிலோை ஃபயரவோல்கள் LAN, WAN  
மறறும் இ்ணயம் ஆகியவறறின் கணிப்கபோறியில் 
்வககப்பட்டுள்்ளை. மு்ையம் ்தழுவிய 
ஃபயரவோல்கள் வ்லய்மப்பு கணிப்கபோறியில் 
இருத்தப்படுகின்்றை.
 ஃபயரவோல் என்பது இயஙகு ்த்ளததின் 
ஒரு பகுதி்யப் நபோன்்ற நே்வயோக அல்லது 
போதுகோப்பு நபோன்்ற ஏகஜன்ட் பயன்போட்டோக 
இருககலோம். ஒவகவோன்றிலும் �ன்்மகள் மற்றம் 
தீ்மகள் உள்்ளை. இருப்பினும் ஒவகவோன்றுககும் 
அடுககு போதுகோப்பில் ஒரு பஙகு உள்்ளது. ்தகவல் 
க்தோடரபு ஆரம்பிககப்படு்தல், குறுககீடு 
கேய்யப்படு்தல், க்தோடரபுநி்ல 
கண்டுபிடிககப்படு்தல் ஆகியவற்்றப் கபோறுதது 
ஃபயரவோல்களின் வ்ககள் மோறுபடுகின்்றை. படம் 
17.7ல் ஃபயரவோல் நே்வயகம் நவ்ல கேய்யும் 
வி்தத்்த கோண்பிககி்றது.
 ஒரு ம்்றமுக (proxy) நே்வயகம். இறுதி 
பயைரகளுககும், வ்ல நே்வயகததிறகும், 
இ்டயில் இ்டத்தரகரோக கேயல்படுகின்்றை. 
நகோப்பு இ்ணப்பு, வ்லப்பககம் அல்லது 
நவகமோை நவறுபட்ட நே்வயகததிலிருநது 
கி்டககும் பி்ற வ்ளஙகள்  நபோன்்ற சில 
நே்வக்்ள பயைோ்ளர ம்்றமுக நே்வயோகத 
திடம் நவண்டுகி்றோர. பிரோகஸி நே்வயகம் 
நகோரிக்க்ய ஆரோய்கி்றது. �ம்பகத்தன்்ம்ய 
ஆரோய்நது அ்தன்படி நகோரிக்க 
வேஙகப்படுகி்றது. பிரோகஸி நே்வயகஙகள் 
கபோதுவோக அடிககடி போர்வயிடும் ்த்ள முகவரிகள் 
அ்தன் ்தறகோலிக நேமிப்பில் நமம்பட்ட பதிலளிப்பு 
ந�ரததிறகு வழிவகுககும்.

Restricted Area

Trusted Users

LAN

R e q u e s t 
Permitted

Request Denied

Connection to internet (Point of vulnerability)

Internet

Firewall servers 
as a filter Unrestricted Area

படம் 17.7  ஃபயரவோல் நே்வயகம்
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Users computer

web browser
sends request

web browser
request forwarded 

web servers send back 
response to proxy server

web server
response is filtered

Proxy server web server

படம்  17.8 பிரோகஸி நே்வயகததின் கேயல்போட்்ட 

படம் வி்ளககுகி்றது.
குறியோககம் மறறும் ம்்ற குறியோககம்

 குறியோககம் மறறும் ம்்ற குறியோககம் 

என்பது அஙகீகரிககப்பட்ட �பரகள் மட்டுநம 

்தகவ்ல அணுக முடியும் என்்ற இரகசியத்்த 

உறுதிப்படுததும்.  குறியோககமோைது எளிய உ்ரத 

்தரவு, சீரற்ற மறறும் சிககைமோை ்தரவுக்ளோக சிபர 

உ்ர மோறறும் மு்்ற ஆகும். 

ம்்றககுறியோககமோைது சீரற்ற மறறும் 

சிககைமோை ்தரவுக்்ள எளிய உ்ரக்ளோக 

மோறறும் ்த்லகீழ மு்்றயோகும். குறியோககம் 

மறறும் ம்்றகுறியோககம் ஆகிய இரண்டும் 

குறிமு்்றயோககத்்தக  ககோண்டு 

கேய்யப்படுகி்றது. குறிமு்்றயோககததின் 

தி்றவுநகோல் என்பது குறிமு்்றயோகக 

க�றிமு்்றயின் கவளியீ்டக கண்டறியும் 

்தகவலின் ஒரு பகுதியோகும்.

Basic Encryption & Decryption

decryptionencryption

Plain text Plain textCipher text

படம்  17.9 குறியோககம் மறறும் ம்்ற குறியோககம்

 குறியோககம் என்பது இரகசிய 
குறியீடுக்்ள பயன்படுததி அரேோஙகம் மறறும் 
இரோணுவத்்த க்தோடரபு ககோள்்ள பயன்படுததும் 
இரகசிய கமோழியோக பயன்படுகி்றது. கபோதுமககள் 
அ்மப்புகளில் ்தகவ்ல போதுகோகக 
பயன்படுகி்றது. உ்தோரணமோக, வ்ல்த்ளம், 
க்தோ்லநபசி, கம்பியில்லோ நுண்ணிய 
க்தோ்லநபசி,  புளுடூத மறறும் ்தோனியஙகி 
கருவிகள் நபோன்்றவறறில் ்தகவ்லப் 
போதுகோககி்றது. அண்்ம ஆண்டுகளில் ்தகவல் 
க்தோடரபில் குறிப்பிடத்தகக குறுககீடுகள் 
உள்்ள்தோக எண்ணிலடஙகோ குற்றச்ேோட்டுககள் 
உள்்ளை.
 ்தரவுகள் வ்லய்மப்புகளுககி்டநய 
அனுப்பப்படும்நபோது வ்ல்த்ள நபோககுவரததில் 
அஙகீகரிககப்படோ்த பயைரகளிடமிருநது 
போதுகோப்ப்தறகோக குறியோககம் 
கேய்யப்படநவண்டும். 
17.4 ்தகவல் க்தோழில்நுட்ப ேட்டம் அறிமுகம்

(Introduction to Information Technology 
Act)

 21ஆம் நூற்றோண்டில், கணிப்கபோறி, 
இ்ணய்த்ள மறறும் ஐ.சி.டி அல்லது மின்ைணு 
புரட்சி என்பது மனி்தனின் வோழும் மு்்ற்ய மோறறி 
உள்்ளது. இன்று கோகி்தத்்த அடிப்ப்டயோகக 
ககோண்டு உள்்ள க்தோடரபு ேோ்தைம், மின்ைணு 
க்தோடரபு ேோ்தைமோக மோறி உள்்ளது. அ்தன் படி 
�ோம் கபறறுள்்ள புதிய கேோறகள் இ்ணய உலகம், 

மின்ைணு பறிமோற்றம், மின்ைணு வஙகி, மின்ைணு 
வருமோை வரி பிடித்தம் மறறும் மின்ைணு ஒப்பந்தம் 
மு்தலியை. இது ஒரு பககம் மின்ைணு புரட்சி 
�ன்்மயோக இருந்தோலும், மறக்றோரு பககம் 
தீ்மகளும் உள்்ளை. இ்ணய நே்வ மறறும் 
ஐ.சி.டி ஆகிய்வ குற்றவோளிகள் ்ககளில், 
குற்றமி்ேப்ப்தறகு ஆயு்தமோக உள்்ளது.
 ஆகநவ, புதிய உறுப்பிைரக்்ள 
ககோண்ட குழு அ்மககப்பட்டு இ்ணய உலகில் 
உள்்ள இ்ணய குற்றஙகள் ்கயோ்ளப்பட 
நவண்டும். எைநவ, இ்ணய ேட்டஙகள் 
அல்லது இ்ணயகவளிச் ேட்டஙகள் அல்லது 
்தகவல் க்தோழில்நுட்ப ேட்டஙகள் அல்லது 
இ்ணய ேட்டஙகள் ககோண்டு ்கயோ்ளப்பட 
நவண்டும். இநதியோவில் இ்ணயச்ேட்டம் 
(IT ACT 2000) 2008ல் புதுப்பிககப்பட்டு 
கணிப்கபோறி குற்றஙக்்ளத ்தடுப்ப்தறகோக 
பயன்படுத்தப்படுகி்றது. IT ACT 2000, EDI 
(Electronic Data Interchange) மறறும் 
பி்ற மின்ைணு க்தோடரபுகளின் வழியோக 
நமறககோள்்ளப்படும் பரிவர்த்ைகளுககோை ேட்ட 
அஙகீகோரத்்த வேஙகுகி்றது. இநதியோவில் 
குற்றம் மறறும் மின் வணிகம் (e-commerce) 
ஆகியவற்்ற ்கயோள்வ்தறகு இந்தச் ேட்டம் 
முககியமோை்தோகும். மின்வணிகம் என்பது 
மின்ைணு ்தகவல் பரிமோற்றம் அல்லது மன்ைணு 
்தகவல் பதிவுகேய்்தல் ஆகும்.
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உஙகளுககுத க்தரியுமோ?

“்ேபர ேட்டம்” (cyber law) என்பது 
இ்ணயபயன்போட்டுடன் க்தோடரபு்டய ேட்ட 
சிககல்க்்ள தீரகக உ்தவுகி்றது.

25% ்ேபர  குற்றஙகள் தீரககப்பட்ட்த்வயோக 
உள்்ளை. ்தகவல்க்்ளப் போதுகோகக 
பின்வருவைவற்்ற கவனிகக நவண்டும்.

1. சிககலோை கடவுச்கேோல்்ல 
உருவோககுவ்தோல் ்தரவுகளுககு 
போதுகோப்்ப வேஙகமுடியும்

2. இ்ணய்த்ளத்்த பயன்படுத்தவில்்ல 
என்்றோல் இ்ணப்்ப துண்டிகக நவண்டும்.

3. ஸநபம் (spam) மின்ைணு அஞேல் மறறும் 
உஙகளுககு அறிமுகம்  இல்லோ்தவரகளின் 
மின்அஞேல்க்்ள தி்றகக கூடோது 

4. ஆன்டி �ச்சுநிர்ல நிறுவி நமம்போடு கேய்து 
(Update) ககோள்்ள நவண்டும்..

உஙகளுககுத க்தரியுமோ?

1. விழிப்புணரவு என்பது போதுகோப்பின் 
சி்றப்பம்ேம் ஆகும்

1. ்தகவல் போதுகோப்பு என்பது வணிகததின் 
முககிய பகுதியோகும்

1. இ்ணயததில் பரிவரத்த்ை 
கேய்யும்கபோழுது வி்ரவோக எ்்தயும் கிளிக 
கேய்யகூடோது

1. கடவுச் கேோல்்ல யோருடனும் பகிரநது 
ககோள்்ளக கூடோது.

மதிப்பீடு

I ேரியோை வி்ட்யத 

ந்தரநக்தடுகக

1. கீழ கண்டைவறறில் எது 

கேயல்மு்்ற, பயிறசி 

மறறும் மதிப்புடன் 

க்தோடரபு்டயது?

 அ. உரி்மயில்லோ �கலோககம் 
 ஆ. நிரல்கள்
 இ. �ச்சு நிரல்கள் 
 ஈ. கணிப்கபோறி �ன்கைறி

2. வணிக நிரல்க்்ள கபோது ேட்ட விநரோ்தமோக 

பயன்படுததுவது

 அ. இலவே கபோருள்

 ஆ. நவரஸ

 இ. இலவே கமன்கபோருள்

 ஈ. கமன்கபோருள்

3. கீழகண்டவறறுள் எது கணிப்கபோறி 

நிரல்களின் ந்த்வயில்லோமல் ்தோநை 

கபருககிக ககோள்்ளவும் மறறும் இ்ணததுக 

ககோள்்ளவும் கேய்யும்?

 அ. �ச்சுநிரல்  ஆ. வோரம்ஸ

 இ. ஸ்லநவர  ஈ. ட்நரோஜன்

4. கீழகண்டவறறில் எது பயைர இ்ணய 

்த்ளத்்த போர்வயிடுவ்்த 

கண்கோணிககி்றது?

 அ. ஸ்பநவர  ஆ. குககிகள்

 இ. வோரம்ஸ   ஈ. ட்நரோஜன்

5.  கீழகண்டவறறில் எது தீஙகி்ேககும் 

நிரல்கள்?

 அ. வோரம்ஸ  ஆ. ட்நரோஜன்

 இ. ஸ்பநவர   ஈ. குககிகள்

6. கணிப்கபோறி  வ்லப்பின்ைல்  வழியோக 

உள்நு்ேயவும், கவளிநய்றவும், 

ேமிக்ஞைக்்ள கண்கோணிககவும் 

கட்டுப்படுத்தவும் வ்க கேய்வது

 அ. குககிஸ  ஆ. �ச்சுநிரல்

 இ. பயரவோல்   ஈ. வோரம்ஸ

7. சிபர எழுத்த்்த ்தனி எழுத்தோக மோற்றம் 

கேய்யும் மு்்ற

 அ. குறியோககம் 

 ஆ. ம்்ற குறியோககம்

 இ. �ச்சு நிரல்கள்  

 ஈ. பிரோகஸி நே்வயகம்

8. இ- வணிகம் என்பது

 அ. மின்ைணு வணிகம் 

 ஆ. மின்ைணு ்தரவு மோற்றம்

 இ. மின்ேோர ்தரவு மோற்றம் 

 ஈ. மின்ேோர வணிகமயமோகக
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9. ந்த்வயற்ற மின்ைஞேல் 

அடுத்தவரகளுககு பறிமோற்றம் கேய்்தல்

 அ. ஊேல்

 ஆ. ஸநபம் – மின்ைஞேல் குப்்பகள்

 இ. நமோேடி 

 ஈ. ஸபூபிங (சுரு்ளோககம்)

10. பறிமோற்றததிறகோை ேட்ட அனுமதி்ய 

கேயல்படுததுவது

 அ. மின்ைணு ்தரவு உள் பறிமோற்றம்

 ஆ. மின்ைணு ்தரவு பரிமோற்றம்

 இ. மின்ைணு ்தரவு மோற்றம்

 ஈ. இ்ணய ேட்டம்

II குறுவிைோ (2 மதிப்கபண்கள் )

1. ேோரவஸடிங என்்றோல் என்ை?

2.  வோரஸ என்்றோல் என்ை?

3. கிரோககிங சிறு குறிப்பு வ்ரக.

4. இரண்டு வ்கயோை இ்ணய்த்ள 

்தோககு்தல் பறறி எழுதுக.

5. குககி என்்றோல் என்ை?

III கபருவிைோ (3 மதிப்கபண்) 

1. ்பயரவோலின் பஙகு பறறி எழுதுக?

2. குறியோககம் மறறும் ம்்றகுறியோககம் பறறி 

எழுதுக.

3. ம்்றமுக (proxy) நே்வயகம் - விவரி.

4. கணினி பயைர பின்பறறும் வழி 

கோட்டு்தல்கள் பறறி எழுதுக?

5.  க�றி மு்்ற சிககல் என்்றோல் என்ை? 

கபயரக்்ள எழுதுக.

III கபருவிைோககள் (5 மதிப்கபண்கள்)

1. கணிப்கபோறி பயன்படுததும் நபோது ஏறபடும் 

பல்நவறு குற்றஙகள் யோ்வ?

2.  க்ளவோடல் என்்றோல் என்ை? க்ளவோடலின் 

வ்ககள் யோ்வ? நமலும் அ்்த எவவோறு 

்தடுககலோம்?

3. இ்ணய்த்ள ்தோககு்தலின் வ்கக்்ள 

விவரி?

து்ணநூல்கள்:

• Computer Network Security and Cyber 
Ethics by Joseph MiggaKizza

• “Investigating Cyber Law and Cyber 
Ethics: Issues, Impacts and Practices: 1” 
by Alfreda Dudley and James Braman
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